PARERE DI REGOLARITA’ TECNICA 

Ai sensi dell’art. 53, 1° c., della L. 8.6.1990 n. 142, come modificato dalla L. 3.8.1999 n. 265, il sottoscritto esprime, sulla proposta della presente di deliberazione, il seguente parere, in ordine alla regolarità tecnica: FAVOREVOLE.

IL RESPONSABILE DEL SERVIZIO 




_______________________________





LA GIUNTA COMUNALE

VISTO il parere in ordine alla sola regolarità tecnica espresso sulla proposta della presente deliberazione dal responsabile del servizio interessato ai sensi dell’art. 53, 1° c., della L. 8.6.1990 n. 142, come modificato dalla L. 3.8.1999 n. 265;

PREMESSO 

che l’art. 15, comma 1, della legge n. 675/1996 stabilisce che i dati personali oggetto di trattamento devono essere custoditi e controllati, anche in relazione alle conoscenze acquisite in base al progresso tecnico, alla natura dei dati e alle specifiche caratteristiche del trattamento, in modo da ridurre al minimo, mediante l’adozione di idonee e preventive misure di sicurezza, i rischi di distruzione o perdita, anche accidentale, dei dati stessi, di accesso non autorizzato o di trattamento non consentito o non conforme alle finalità della raccolta;

che il medesimo art. 15 al comma 2 demanda ad apposito regolamento l’individuazione degli standard ai quali i soggetti pubblici e privati che trattano dati personali devono attenersi nella determinazione delle misure minime di sicurezza;

che il complesso delle misure tecniche, informatiche, organizzative, logistiche e procedurali di sicurezza, che configurano il livello minimo di protezione richiesto in relazione ai rischi previsti dall’art. 15, comma 1, della legge n. 675/1996, è stato definito con DPR 28 luglio 1999, n. 318;

ATTESO che l’art. 15 comma 3 della Legge 675/96 prevede che le misure minime di sicurezza, individuate dal regolamento approvato con DPR n. 318 /99, siano adeguate entro due anni dalla data di entrata in vigore della Legge e successivamente con cadenza almeno biennale, con successivi regolamenti, in relazione all’evoluzione tecnica del settore e all’esperienza maturata;

RILEVATO che l’art. 6 del suindicato DPR n. 318 /99 prevede che, qualora il trattamento dei dati sensibili sia realizzato mediante elaboratori o sistemi automatizzati, deve essere predisposto e aggiornato con cadenza annuale un documento programmatico sulla sicurezza dei dati, onde definire, sulla base dell’analisi dei rischi, della distribuzione dei compiti e delle responsabilità nell’ambito delle strutture preposte al trattamento dei dati stessi:

a) i criteri tecnici e organizzativi per la protezione delle aree e dei locali interessati dalle misure di sicurezza nonché le procedure per controllare l’accesso delle persone autorizzate ai locali medesimi;

b) i criteri e le procedure per assicurare l’integrità dei dati;

c) i criteri e le procedure per la sicurezza delle trasmissioni dei dati, ivi compresi quelli per le restrizioni di accesso per via telematica;

d) l’elaborazione di un piano di formazione per rendere edotti gli incaricati del trattamento dei rischi individuati e dei modi per prevenire danni;

RILEVATO  che l’efficacia delle misure di sicurezza come sopra determinate deve essere oggetto di controlli periodici, da eseguirsi con cadenza almeno annuale;

CONSIDERATO che a fronte delle finalità delle misure di sicurezza date dall’art. 15, comma 1, della legge 675/96, nonché degli standard minimi delineati dal DPR n. 318 /99 risulta opportuno riportare in un unico documento programmatico a contenuto organizzativo–operativo gli elementi di riferimento necessari per l’adozione e l’adeguamento di misure di sicurezza incidenti su:

a) trattamenti di dati personali ordinari ( riferiti a dati senza particolare rilevanza caratteristica ), di    dati personali particolari (riferiti all’ambito fiscale-tributario ), di dati personali sensibili (con riguardo a quanto previsto dagli artt. 22 e 24 della 675/96);

b) gestione di archivi cartacei e di banche dati conservate su supporti informatizzati (floppy-disk. cd-rom );

c) gestione di archivi contenenti documenti particolari;

CONSIDERATO 

che tali elementi si configurano come componenti costitutive di un documento programmatico, rispondente a quanto previsto dall’art. 6 del DPR n. 318 /99, volto a fornire adeguate garanzie di fondo per il trattamento dei dati personali da parte degli operatori dell’amministrazione comunale, attraverso la definizione di misure di sicurezza organizzative;

che tali misure di sicurezza, periodicamente riviste e comunque soggette a reimpostazione complessiva annualmente, costituiscono il riferimento per la definizione, mediante apposite determinazioni dei funzionari responsabili, di soluzioni operative dettagliate, correlate alla specificità e alla complessità dei singoli settori;

che l’assetto del quadro di misure riportato nel documento programmatico è definito:

a) con riguardo allo stato dell’informatizzazione del comune;

b) con riguardo all’articolazione organizzativo-strutturale degli archivi;

RILEVATO che l’art. 41, comma 3, della legge 675/96 stabilisce che le misure di sicurezza definite in base al regolamento di cui all’art. 15 devono essere effettivamente e concretamente adottate entro un termine di sei mesi decorrente dalla data di entrata in vigore del regolamento stesso, quindi entro il 29 marzo 2000, stante la vigenza del DPR n. 318 /99 a far data dal 29 Settembre 1999;

VALUTATI i contenuti del provvedimento del garante per la protezione dei dati personali del 29 Febbraio 2000, finalizzato a sollecitare i soggetti pubblici e privati al rispetto di quanto previsto dal DPR n. 318 /99;

TENUTO CONTO che risulta necessario conferire al presente provvedimento immediata eseguibilità, al fine di poter attivare tempestivamente e comunque entro il 29 Marzo 2000 i processi di definizione e di applicazione delle misure di sicurezza per i trattamenti di dati personali sviluppati dai settori dell’amministrazione comunale;

Con voto favorevole espresso all’unanimità dai presenti

DELIBERA

1) di approvare il documento programmatico- piano operativo per le misure minime inerenti l’attività dei settori del comune di Massazza in ordine al trattamento di dati personali, come configurato nell’allegato A, parte integrante e sostanziale del presente atto; 

2) di dare atto che ciascun responsabile dei Servizi provvederà con propria determinazione a definire, nel rispetto del documento programmatico riportato in allegato, soluzioni operative per l’applicazione delle misure di sicurezza;

Successivamente, con voto favorevole espresso all’unanimità dai presenti 

delibera

di dichiarare, ai sensi dell’art. 47 della legge 142/90, la presente deliberazione immediatamente eseguibile per le motivazioni esplicitate in premessa.

ALLEGATO A 

DOCUMENTO PROGRAMMATICO PER LE MISURE MINIME DI SICUREZZA INERENTI L’ATTIVITÀ DEI SETTORI DEL COMUNE DI MASSAZZA IN ORDINE AL TRATTAMENTO DI DATI PERSONALI 

1.  FINALITA’ DEL DOCUMENTO PROGRAMMATICO

In base al combinato disposto dell’art. 41 comma 3 della legge 675/96 e del DPR 318/99 in tema di sicurezza per i trattamenti di dati personali, questa amministrazione comunale ha l’obbligo di procedere alla concreta adozione di adeguate soluzioni operative finalizzate ad assicurare la corretta gestione delle informazioni acquisite, prodotte ed elaborate.

Si predispone a tal fine un documento programmatico con valenza di piano operativo a difesa dei dati personali e in particolare dei dati sensibili, onde ridurre al minimo, mediante l’adozione di idonee e preventive misure di sicurezza, i rischi di distruzione o perdita, anche accidentale, dei dati stessi, di accesso non autorizzato o di trattamento non consentito o non conforme alle finalità della raccolta.

2.   CONTENUTO DEL PIANO OPERATIVO

Tale documento contiene: 

- i criteri tecnici e organizzativi per la protezione delle aree e dei locali interessati dalle misure di sicurezza nonché le procedure per controllare l’accesso delle persone autorizzate ai locali medesimi;

- i criteri e le procedure per assicurare l’integrità dei dati;

- i criteri e le procedure per la sicurezza delle trasmissioni dei dati stessi.

3. TIPOLOGIA DEGLI STRUMENTI TECNICI IMPIEGATI PER EFFETTUARE IL   TRATTAMENTO

Premesso che l’adeguamento delle misure minime di sicurezza implica un censimento dei propri archivi al fine di definire il quadro di riferimento esistente, va preliminarmente evidenziato che, nell’ambito del Comune di Massazza, il trattamento dei dati personali viene effettuato

· mediante elaboratori in parte in rete, cioè con possibile accesso condizionato da altri elaboratori della stessa rete;

· con strumenti diversi da quelli elettronici o comunque automatizzati: nella specie, archivi cartacei e schede compilate manualmente.

4. TIPOLOGIA DELLE INFORMAZIONI TRATTATE

· dati personali ordinari, gestiti dal servizio  Anagrafe e  Stato Civile;

· dati personali particolari, riferiti  all’ambito fiscale-tributario;

· dati personali sensibili ai sensi dell’art. 22 legge 675/96: nella specie esiti di visite mediche cui  sono stati sottoposti i dipendenti in ossequio al disposto  della legge 626/ 94 e ss.mm.
5.  INDIVIDUAZIONE DEI SOGGETTI INCARICATI  

Posto che il DPR 318/99 accanto alle misure tecniche impone misure organizzative, in particolare l’individuazione per iscritto degli incaricati del trattamento dei dati personali, si precisa che nell’ambito del Comune di Massazza è riscontrabile una sostanziale identificazione tra incaricato del trattamento e responsabili dei Servizi, per cui:

· soggetto incaricato del trattamento dei dati personali ordinari è il Responsabile del servizio  Anagrafe e  Stato Civile Sig. Piero Barsocchi;

· soggetto incaricato del trattamento dei dati personali particolari, riferiti  all’ambito fiscale - tributario, è il Responsabile del Servizio Tributi  Dr. Fabrizio Demelas
· soggetto incaricato del trattamento dati personali sensibili è il Responsabile del Servizio Amministrativo Dr. Fabrizio Demelas

6. BANCHE DATI GESTITE DAGLI INCARICATI

Ai funzionari responsabili del Servizio sono affidate le seguenti banche dati informatizzate e cartacee:

SERVIZIO AMMINISTRATIVO

	Banche dati informatizzate


	Banche dati cartacee



	Banca dati della popolazione residente

Banca dati degli elettori

Banca dati italiani residenti all'estero

Banca dati cittadini stranieri

Banca dati Servizio acquedotto

Verbali deliberazioni Consiglio Comunale

Verbali deliberazioni Giunta Comunale

Banca dati verbali di contestazione alle violazioni del codice della strada 

Verbali deliberazioni Consiglio Comunale

Verbali deliberazioni Giunta Comunale

Determinazioni del Responsabile del servizio
	Banca dati della popolazione residente /pratiche immigrazione - emigrazione

Cartellini Carte d'identità

Banca dati degli elettori

Albi sezionali e generali degli elettori

Banca dati degli incarichi elettorali ( presidenti - segretari - scrutatori di seggi )

Registri degli atti di nascita - matrimonio - morte

Liste di leva

Registri dei defunti

Contratti cimiteriali

Banca dati italiani residenti all'estero

Banca dati cittadini stranieri

Banca dati associazioni culturali ricreative e sportive

Banca dati verbali di contestazione alle violazioni del codice della strada

Banca dati cessioni di fabbricato legge 191/78

Banca dati relativi agli incidenti stradali

Banca dati titolari di autorizzazione al commercio fisso

Banca dati titolari di pubblico esercizio

Banca dati commercio su aree pubbliche

Banca dati utenti soggetti a controllo pesi e misure

Banca dati infrazioni al codice della strada

Protocollo del Comune e archivio generale

Verbali deliberazioni Consiglio Comunale

Verbali deliberazioni Giunta Comunale

Banca dati notificazioni messi comunali

Determinazioni del responsabile del servizio




SERVIZIO ECONOMICO FINANZIARIO

	Banche dati informatizzate


	Banche dati cartacee



	Banca dati debitori

Banca dati creditori

Banca dati albo dei fornitori

Banca dati rivelatore presenze del personale del Comune

Banca dati tributi comunali

Banca dati dichiarazioni ICI

Banca dati C.O.S.A.P.
Determinazioni del responsabile del servizio
	Banca dati rivelatore presenze del personale del Comune

Banca dati tributi comunali

Banca dati dichiarazioni ICI

Banca dati dichiarazioni ICIAP

Banca dati C.O.S.A.P.
Banca dati utenti pubblicità e pubbliche affissioni

Banca dati dei dipendenti del Comune

Banca dati determinazioni del responsabile del servizio

Banca dati modello 730

Banca dati INPDAP

Banca dati modello 770

Banca dati inquadramento contrattuale

Banca dati amministratori comunali

Determinazioni del responsabile del servizio


SERVIZIO PERSONALE E SERVIZIO ALLE PERSONE

	Banche dati informatizzate


	Banche dati cartacee



	Determinazioni del responsabile del servizio


	Determinazioni del responsabile del servizio

Banca dati dipendenti per adempimenti Legge 626/94

Banca dati dei dipendenti del Comune 

Banca dati servizio mensa

Banca dati servizio asilo nido

Banca dati scuola materna

Banca dati prestazioni sociali




SERVIZIO TECNICO URBANISTICO

	Banche dati informatizzate


	Banche dati cartacee



	Banca dati concessioni edilizie


	Banca dati concessioni edilizie

Banca dati condono edilizio

Banca dati stato avanzamento lavori

Banca dati insediamenti produttivi ai fini della legge 319 ( depurazione acque )

Determinazioni dei responsabili del Servizio




7.MISURE MINIME DI SICUREZZA CON RIFERIMENTO ALLA TIPOLOGIA DI STRUMENTI  ADOTTATI  E  DI  DATI  TRATTATI 

a) trattamento dei dati effettuato mediante elaboratori in rete

Per quanto concerne le misure adottate per i dati personali trattati con elaboratori in rete, è stata predisposta da ciascun incaricato del trattamento una parola chiave per accedere alle informazioni gestite con l’elaborazione in dotazione di ciascun responsabile del Servizio. Inoltre, sono state introdotte limitazioni ala condivisione dei dati in modo da impedire totalmente l’accesso ai dati sensibili da aprte di chi non sia responsabile del trattamento.

Ciascun incaricato del trattamento provvede inoltre a  sostituire periodicamente la password usata e ad applicare lo scudo antivirus, in versione aggiornata, onde prevenire gli attacchi esterni dei pirati informatici.

b) trattamento dei dati effettuato con l’ausilio di supporti cartacei

In ordine al trattamento dei dati personali mediante strumenti non informatici, è disposto l’accesso dei singoli incaricati ai soli dati strettamente necessari allo svolgimento delle proprie mansioni.

Gli atti e i documenti contenenti i dati sono conservati  in archivi ad accesso selezionato e, se affidati per una consultazione, è prevista la loro restituzione immediatamente dopo la fine dell’operazione.

Misure ancora più restrittive sono previste per il trattamento dei dati sensibili. Questi sono contenuti in buste sigillate e riposti in archivi muniti di serratura.

In generale, tutti i supporti cartacei e magnetici contenenti dati sono custoditi in armadi metallici dotati di serratura a chiave o in cassaforte. Le chiavi sono in possesso dei responsabili del trattamento.

8. VERIFICHE E CONTROLLI

Il Comune di Massazza provvederà ad eseguire, almeno ogni anno, verifiche sull’efficacia delle misure di sicurezza adottate, al fine di evitare una oggettiva “staticità” del piano operativo predisposto a fronte di un’evoluzione tecnologica per sua nature “dinamica
