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1. Premessa. Il commercio elettronico è fantascienza o realtà? 


Di commercio elettronico si discorre sovente, senza però che sia sempre presente una sua definizione che aspiri alla concretezza, connotazione peraltro essenziale in ambito giuridico-elettronico, dove la univocità del termine giuoca un ruolo veramente ineliminabile.


Il commercio elettronico consiste in un'applicazione dell'E.D.I. (Electronic Data Interchange, ovvero Scambio Elettronico di Dati) che consente la conclusione di contratti direttamente da un elaboratore all'altro, senza l'uso del tradizionale supporto cartaceo, neppure quale risultato dell'avvenuta transazione fra i due elaboratori.


Occorre altresì delineare lo scenario nel quale possono aver luogo tali transazioni. In questo senso, Umberto Eco ha di recente preso atto della polisemia del termine transazione, legittimando al contempo il suo uso promiscuo; ai nostri fini, il riferimento alla transazione sarà inteso non nel senso codicistico bensì in quello anglosassone: "to undertake negotiations, to carry on business, to have dealings".


Senonché, la vastità dello spettro dei contratti ai quali l'E.D.I. può essere applicato rende necessaria una delimitazione del campo di indagine.


Il c.d. contratto paperless - senza carta - trova diversi contesti. Anzitutto, può concludersi all'interno di una comunità ristretta, ove la conoscenza reciproca dei soggetti che vi prendono parte e la loro quotidiana familiarità supplisce ai profili afferenti alla certezza del diritto. 


In secondo luogo, potrebbe però anche essere inserito nel contesto di un vastissimo pubblico, ad opera di pochi soggetti che si pongono come intermediari per una serie vastissima di transazioni, per solito di valore non rilevante.


Infine, potrebbe intercorrere fra imprenditori che non si conoscono e che si incontrano telematicamente, per la prima ed unica volta, giusto per concludere un unico affare che, sotto il profilo probatorio, emerge dalla conclusione del contratto elettronico.


Paradigmi del primo scenario emergono dai trasferimenti di valuta fra banche. In questo caso, si tratta di trasferimenti già in atto da tempo e per i quali non si pongono particolari problemi di certezza e di sicurezza fra le parti, in quanto i soggetti che vi prendono parte appartengono ad un'unica categoria, di solito inseriti in associazioni nazionali e trasnazionali, e quindi con una perfetta conoscenza reciproca. Il problema di certezza che si pone in questi casi è semmai quello della limitazione dell'accesso a tali transazioni o a parte di esse, secondo il loro valore, a determinate categorie di funzionari degli enti coinvolti.


Esempio del secondo scenario è quello del sistema di pagamento tramite carte di credito. Avviato in un primo tempo come sistema di pagamento con supporto cartaceo (la ricevuta firmata dal cliente titolare della carta) si è progressivamente esteso anche a transazioni nelle quali non vi è necessità della firma, quali le prenotazioni alberghiere per telefax o per telefono, le vendite televisive con conferma d'ordine telefonico mediante semplice indicazione del nome del cliente, del numero della carta di credito e della sua scadenza. Si tratta di un àmbito destinato ad ulteriore espansione con l'avvento delle cosiddette smart cards (carte intelligenti), dotate di una capacità di immagazzinamento di dati paragonabile alla memoria di un piccolo computer ed in grado quindi di fornire molte più informazioni al lettore elettronico di quelle di una semplice carta tradizionale. Anche in questo caso, infinitamente minori sono i problemi di certezza e di sicurezza insiti nel sistema, per la presenza di un soggetto intermediario, l'imprenditore emittente la carta, il quale ammortizza gli inevitabili abusi sul grande numero di transazioni concluse, avuto riguardo anche al non elevato valore delle stesse.


Il campo della nostra indagine sarà pertanto ristretto - salvo qualche occasionale riferimento - al terzo scenario che si è delineato, quello appunto dei contratti conclusi fra imprenditori non legati da abituali legami di affari, o comunque fra imprenditori e consumatori, senza l'intervento di intermediari che assumano su di sé i rischi della transazione.


E' evidente che in questo terzo scenario i problemi legati alla sicurezza dell'identità dei contraenti, alla sicurezza della dichiarazione di voler concludere il contratto, assumono una rilevanza tutta particolare.


A tale riguardo, l'interrogativo che deve essere anzitutto delibato è: quali probabilità vi sono che tali forme di transazione abbiano realmente luogo per il tramite di elaboratori elettronici, in forma diretta, senza l'uso - neppure a posteriori - della carta? Ancora: quali sono i tempi prevedibili per la loro effettiva diffusione? La risposta deve tener conto di alcuni presupposti già presenti nella nostra realtà. Anzitutto il mercato è in avanzata via di trasformazione in ciò che i sociologi più attenti da tempo chiamano il global village; questo villaggio globale che comprende l'intero pianeta ha già una sua piazza, la rete informatica Internet. Questa piazza ha già numerosi locali di incontro, i web sites, i suoi capannelli di frequentatori, i gruppi di discussione e, soprattutto, un numero di visitatori già calcolabile in decine di milioni, di talché i maggiori imprenditori del settore informatico (Microsoft, IBM, etc.) stanno progettando l'apertura di nuove piazze di incontro per supplire al sempre maggiore affollamento della prima piazza di Internet. Soprattutto, è già presente - come vedremo in seguito - la tecnologia che consente, con un alto grado di sicurezza, il compimento di transazioni elettroniche.


Insomma, uno scenario da terzo millennio, quando il terzo millennio è soltanto a quattro anni di distanza.


2. Il codice civile tace sul documento elettronico. 


Propedeutica alla descrizione delle tecniche elettroniche atte a conferire maggiori certezze all'E.D.I in generale ed al commercio elettronico in particolare, è la delibazione del profilo afferente ai margini di compatibilità fra il concetto tradizionale di contratto e la conclusione del contratto senza l'uso della carta. Si tratterà, quindi, di appurare se il concetto di documento, così come lo abbiamo fino ad oggi conosciuto, sia applicabile anche al documento paperless, vale a dire su base elettronica.


In sede codicistica il riferimento al termine "documento" è presente nella rubrica dell'art. 2961 ("restituzione di documenti" ) laddove però è riferito agli incartamenti relativi ad una lite ; nell'art. 2235, secondo cui "il prestatore d'opera non può ritenere le cose ed i documenti ricevuti se non per il periodo strettamente necessario alla tutela dei propri diritti secondo le leggi professionali". Indi, l'art. 2707 disciplina le carte ed i registri domestici, disponendo che fanno prova contro chi li ha scritti e, infine, gli artt. 2214 e 2220 concernono, rispettivamente, i libri obbligatori e le altre scritture contabili, facendo obbligo all'imprenditore di custodire fatture, lettere e telegrammi in originale od in copia per un periodo di 10 anni.


Il sesto libro del codice contiene, al capo II, un'articolata disciplina della c.d. prova documentale ed in proposito disciplina l'atto pubblico, il quale, a tenore dell'art. 2699 "è il documento redatto, con le richieste formalità, da un notaio o da un altro pubblico ufficiale autorizzato ad attribuirgli pubblica fede nel luogo in cui è formato"). Lo stesso capo, poi, riguarda la scrittura privata (art. 2702), le scritture contabili delle imprese soggette a registrazione (di cui agli artt. 2709, 2710, 2711), le riproduzioni meccaniche ( art. 2712: "le riproduzioni fotografiche, fonografiche ed in genere ogni altra rappresentazione meccanica di fatti o di cose formano piena prova dei fatti e delle cose rappresentate, se colui contro il quale sono prodotte non ne disconosce la conformità ai fatti o alle cose medesime"), le taglie o tacche di contrassegno di cui all'art. 2713.


Invano si cercherebbe in altra sede, ed in particolare nel codice di rito, una definizione di documento. Onde per valutarne l'efficacia probatoria assumono rilevanza le norme che nel cennato codice di rito disciplinano l'assunzione e la valutazione delle prove. In ogni caso, gli articoli di maggior rilievo, ai nostri fini, sono quelli che riguardano le modalità e gli effetti del disconoscimento della scrittura privata prodotta in giudizio, il giudizio di verificazione, la querela di falso ( artt. 214-227 c.p.c.) .


Poiché i codici italiani non contengono una definizione di documento, pur facendovi riferimento in più di un'occasione (artt. 736, 1262, 1477, 2235, 2961 c.c.; artt. 165, 166, 184, 345, 372 c.p.c.), appare opportuno, secondo l'insegnamento della migliore dottrina civilistica, volgere uno sguardo retrospettivo all'evoluzione storica del documento, prima di suggerire un tentativo di soluzione.


Si tratterà, insomma, di appurare quale sia la scaturigine del documento nella nostra civiltà giuridica, come sia storicamente collocata, e a quali esigenze abbia dovuto rispondere.


3. Il documento cartaceo nella nostra tradizione giuridica. 


3.1 Evoluzione storica del documento cartaceo. 


3.1.1 Antichità classica. 


Benché la nostra tradizione giuridica tragga le sue origini dalla tradizione romana classica, in tale età il documento, quale noi lo intendiamo, era pressoché sconosciuto. Le ragioni di tale assenza nascono dal carattere prevalentemente orale della negoziazione giuridica romana, del processo e delle sue prove: il trasferimento dei beni di maggior rilevanza economica avveniva con la mancipatio che consisteva in un complesso rito di gesti e parole, così come sostanzialmente avveniva per la più moderna forma di negozio giuridico, la stipulatio, che si risolveva in una domanda e relativa risposta, ambedue solenni. Evidentemente tali forme, sostanzialmente rimesse al ricordo di chi aveva assistito al complesso cerimoniale in cui si sostanziava il contratto, si addicevano ad un mondo limitato quale quello dell'urbs classica. 


Queste forme cominciarono ad essere insufficienti quando il mondo romano si allargò a macchia d'olio alla pressoché totalità del mondo allora conosciuto. Ecco quindi sorgere l'esigenza di un sistema probatorio non più rimesso, soltanto, all'impegno morale delle parti ed alla testimonianza di chi aveva assistito alla contrattazione. Le prime memorie scritte vengono affidate a tavolette cerate riuniti in distici, talvolta sigillate per garantire riservatezza al contenuto e, sia pure in misura limitata, autenticità alla manifestazione di volontà delle parti. In genere, infatti, il documento viene scritto due volte, dando così luogo ad una scriptura interior sigillata e ad una exterior accessibile a tutti. Benché non sia ancora prevista la subscriptio, né dei contraenti, né dei testimoni (la transazione avviene ancora secondo i riti classici e la scrittura serve solo come prova o come memoria), purtuttavia l'apposizione dei sigilli consente di identificare con certezza coloro che avevano assistito alla conclusione del contratto e di chiamarli pertanto a riconoscere in giudizio il loro sigillo, la sua integrità ed a testimoniare il contenuto del contratto.


E' solo con l'estensione dell'impero ad oriente che l'ordinamento giuridico romano prende familiarità sia con un diverso mezzo tecnico di scrittura, il papiro, sia con una tecnica contrattuale che riconosce nella forma scritta il mezzo di prova per eccellenza, se non addirittura l'uso dello scritto come essenza della contrattazione, con un riconoscimento ad substantiam e non solo ad probationem del documento contenente il negozio giuridico.


Tuttavia il documento penetrerà con estrema lentezza nell'ordinamento giuridico romano; è soltanto in età Severiana e più ancora sotto il dominio di Diocleziano e Costantino che, con la formale concentrazione del potere nella persona dell'imperatore, in una con una capillare burocratizzazione ed accentramento del potere statuale, assistiamo ad una sostanziale comparsa del documento. Dopo la Constitutio Antoniniana, con l'integrazione delle province orientali nell'ordinamento dell'impero romano, il documento diventerà mezzo principe di prova, non ostante la forte opposizione degli imperatori, che, in ossequio alla tradizione giuridica classica, ostacoleranno la supremazia del documento, facendosi assertori di una eguale dignità dei vari mezzi di prova. Senonché, si assiste al paradosso che tale opposizione, proprio per le esigenze insite nella concentrazione e burocratizzazione del potere del dominato ( esigenze di certezza del diritto, di pubblicità e di controllo fiscale), porteranno gli stessi imperatori a privilegiare la prova scritta.


Il dilagare del documento, comunque, non deve indurre alla conclusione che il documento assuma valore sostanziale; la pragmaticità tipica romana riuscirà a fondere i due elementi, l'uno tipico della tradizione classica, conclusione orale del negozio, l'altro tipico della tradizione orientale, uso dello scritto, in un sistema in cui, pur conservandosi le forme verbali di conclusione del contratto, si darà in misura crescente la prova della sua esistenza e del suo contenuto attraverso il documento scritto.


3.1.2 Età giustinianea. 


Occorrerà attendere l'avvento al potere di Costantino perché lo scritto assurga a requisito formale del contratto, ancorché in un numero limitato di casi (donazione e vendita di fondi rustici ed immobili urbani).


Le prime norme che disciplinano il documento si ritrovano - e come avrebbe potuto essere diversamente? - nel Corpus Iuris di Giustiniano, opera mirabile che illumina ancora l'intera civiltà giuridica.


Lo si trova, anzitutto, in una Costituzione del 528, nella quale si tratta espressamente della forma del documento scritto, forma necessaria ogniqualvolta il documento fosse soggetto, per la sua rilevanza, alla insinuatio, all'introduzione, cioè, negli acta di qualche magistrato provinciale o in quelli del praefectus urbis delle stesse Roma o Costantinopoli; forma tuttavia da rispettarsi anche qualora, pur non essendo il documento destinato alla insinuatio, fosse stato dalle parti voluto per iscritto. Da tale costituzione apprendiamo che il documento consiste in una stesura in bella dell'abbozzo originario e deve avere come requisiti la sottoscrizione delle parti e, allorquando il documento sia redatto a cura di un tabellione, della completio e dell'absolutio.


Tutti e tre i requisiti costituiscono una novità, rispetto al tradizionale sistema di redazione classica del negozio, sicuramente in parte dovuti all'influenza orientale sul sistema giuridico romano. Da ribadire, in ogni caso, e come dianzi accennato, che neppure quando del negozio veniva redatta una prova scritta, si aveva traccia di sottoscrizione, bensì si verificava la sola apposizione del signum, sigillo sulla chiusura della scriptura interior. Altrettanto nuove sono la completio e l'absolutio; la prima consiste nella lettura che il notaio, tabellio, deve dare alle parti del contenuto dell'atto, ivi compresa la di lui domanda alle parti se il documento redatto rispecchi la volontà delle stesse. Più complesso, invece, determinare la funzione dell'absolutio: è certo che essa trae spunto dalla prassi orientale della consegna del documento dal contraente alla controparte. Tuttavia, si è ipotizzato che tale consegna consistesse nella richiesta al tabellio di redigere il documento, corredata dalla consegna al notaio della pergamena su cui redigere il documento richiestogli dalle parti, la quale ipotesi è del resto suffragata dal vasto numero di pergamene sui cui risvolti si ritrovano gli appunti stenografici del notaio relativi alla transazione da tradurre nel documento finale. Si è inoltre ipotizzato - anche se la maggior parte della dottrina non condivide questa teoria -, che essa simboleggiasse la traditio non del mero documento, bensì anche dell'oggetto del contratto, ragion per cui il documento avrebbe avuto un valore sostanziale e dispositivo.


Le due novelle, successive di circa un decennio, probabilmente resesi necessarie sulla base dell'esperienza nell'applicazione della Costituzione, prescrivono rigorosamente l'enunciazione della data all'inizio del documento stesso.


Il Corpus di Giustiniano, tuttavia, continua a non chiarire la funzione giuridica esatta del documento, rimanendo aperta la questione se lo scritto fosse richiesto ad substantiam ovvero ad formam. Nel periodo storico anteriore a Giustiniano si imponeva, alla parte sprovvista di un documento che volesse produrre la prova di un suo diritto, di chiamare in giudizio cinque testimoni. Il documento pubblico, redatto da notaio, non doveva essere suffragato testimonialmente; ove invece il documento non fosse pubblico era onere dell'attore imponere fidem al documento privato o attraverso la comparatio litterarum ovvero con l'adduzione in giudizio di tre testimoni che ne attestassero l'autenticità.


Il profilo attinente alla rilevanza processuale del documento privato è stato affrontato da Giustiniano mediante una presa di posizione contro la comparatio litterarum che, nell'opinione dell'imperatore, rischiava di essere una prova infida, potendo provare troppo (attesa l'abilità dei falsari) o troppo poco (avendo riguardo alle mutate condizioni fisiche di colui che aveva sottoscritto il documento ed in particolare al mutare della grafia con l'avanzare dell'età). Pertanto, pur senza rifiutare completamente la collazione dello scritto, si ritenne più sicuro, nella prospettiva di una migliore prevenzione del contenzioso, affiancare ad essa collazione il più sicuro mezzo della viva voce dei testimoni.


3.1.3 Medio Evo. 


Questo è il contesto in cui affonda le sue radici il documento medievale, sia privato che pubblico, dal quale prende le mosse il documento, nella sua attuale configurazione. In questo fertile humus sorge appunto il diretto discendente del documento tabellionico giustinianeo e, dalla materia più frequentemente utilizzata, trae il suo nuovo nome di charta.


Il documento che, con il nome di charta raccoglierà l'eredità del documento tabellionico, uscirà al culmine della sua evoluzione con un credito ed un'attendibilità di grande rilievo. In particolare il documento pubblico redatto da un'autorità, quella notarile, deriva il proprio potere direttamente dall'uno o dall'altro dei due unici mediatori del potere divino in terra, papa o imperatore. Ciò non sta a significare, però, che tale indiscussa autorità sia stata raggiunta pacificamente o in un breve volgere di tempo. A tale riguardo, appaiono illuminanti le vicende britanniche, con l'evoluzione in common law, il relativo privilegio della prova orale e l'accantonamento nell'ombra della prova scritta, proprio per le stesse ragioni che videro trionfare sul continente l'atto notarile. I sovrani inglesi non vollero mai ammettere sul loro territorio ed all'interno delle loro corti di giustizia, quei notai che derivavano la loro potestà da un'autorità sostanzialmente straniera, ancorché universale quale il papa o l'imperatore.


Sono numerosi gli indizi della tiepida accoglienza della charta fra il secolo ottavo e l'undicesimo, per via del contrasto con i mezzi di prova familiari alla cultura delle popolazioni germaniche. Un esempio illuminante è dato dalla disposizione di Rachis che, ritenendo insufficiente l'attestazione di pagamento del prezzo contenuto nella charta, dispone il ricorso ad un giuramento supplementare, minando così la credibilità del documento nel suo complesso. Sullo stesso solco si muove la legislazione carolingia; Lotario e Guido riconoscono il costume di veram et idoneam facere chartam con il ricorso al giuramento, mentre con Ottone è necessario ricorrere alla pugna. Giuramento e duello, quindi, contrapposti al documento, con la tendenza ad esautorarlo, dando la preferenza alla violenza - sia essa quella spirituale del giuramento, o quella materiale del duello - più consone alla coscienza giuridica germanica. Con questo ricorso alla violenza si manifesta un procedimento tipicamente medievale tendente a dare la massima sicurezza giuridica al rapporto giuridico contestato che si concreta in un procedimento apparente (ostensio chartae) pressoché incomprensibile al guerriero germano.


Per quanto attiene al documento in età Giustinianea, si è sopra rilevata la prescrizione della sottoscrizione delle parti: nella pratica tale subscriptio auctoris, accompagnata dalla roboratio testium, si sostanziava nel tracciare il nome dell'autore preceduto di solito da un segno tratteggiato ad inchiostro. Tale subscriptio, come si è visto, costituiva una novità assoluta rispetto alla tradizione romanistica classica, in cui alla sottoscrizione, intesa come accettazione responsabile del documento e delle conseguenze giuridiche che ne derivavano, si opponeva un signum, un sigillo apposto sulla tavoletta cerata prima, sul papiro poi. Questa apposizione, corredata dalla semplice indicazione - anche non autografa - dell'autore, era sufficiente a conferire validità al documento. Ora, in epoca giustinianea l'autenticità è suffragata da una dichiarazione autografa, che non ha solo la finalità di ricondurre il documento al suo autore, ma, soprattutto, quella di attestare la volontà di compiere il negozio che nel documento è contenuto: siamo insomma molto vicini alla moderna sottoscrizione del documento giuridico.


Tuttavia nell'evoluzione medievale vediamo che il segno, che in epoca giustinianea accompagnava la sottoscrizione con il nome, tende a prevalere ed a sostituire completamente la sottoscrizione. Vi è quindi da domandarsi se si trattasse del segno di un'inversione radicale di tendenza nel riconoscimento, da parte dell'autore responsabile, degli effetti giuridici del documento, non più sottoscritto ma semplicemente munito di un signum distintivo. E' più plausibile ipotizzare che il dilagante analfabetismo ed il sempre più frequente ricorso, se non al notaio, allo scriba, abbiano relegato in secondo piano la sottoscrizione autografa rispetto all'apposizione del signum. Appare, per contro, improbabile che si volesse ritornare ad un sistema nel quale il solo signum fosse sufficiente ad indicare l'autore del documento senza implicare al contempo la sua volontà di soggiacere alle conseguenze previste dallo stesso. A quest'ultimo riguardo, una prova indiretta è costituita dal fatto che il vecchio signum, il vero e proprio sigillo, in quest'epoca cambia nome e diviene signaculum. Sta di fatto che la presenza di un alto tasso di analfabetismo mal si conciliava con quelle disposizioni normative che, ai fini della validità, richiedevano la sottoscrizione delle parti e dei testimoni. Di qui la necessità di sottoscrivere anche per coloro i quali, pur avendo anche dettato il contenuto, fossero poi incapaci di vergare il proprio nome alla fine del documento; sempre di qui la necessità di un qualcosa che, di per sé valido e sufficiente, come l'antico signum di cera, potesse anche divenire simbolo della personalità giuridica di chi lo apponeva al documento.


Dopo l'età Franca la forma delle subscriptiones rimane più o meno la stessa, ma diminuisce il numero di quelle autografe. Si moltiplicano invece i signa manus tracciati direttamente dal rogatario non solo a causa della dilagante ignoranza, ma per via della stessa evoluzione del documento, dovendosi però accertare quale fosse la sua funzione giuridica nell'alto medioevo. La questione, che, come accennato, ha notevolmente impegnato la dottrina, è se la charta avesse valore dispositivo o probatorio, oppure rivestisse contemporaneamente entrambi i ruoli.


Di fronte a tale quesito la dottrina si è divisa, sostenendo alcuni che il contratto di diritto romano si fosse evoluto a tal punto da esigere per il sorgere del negozio giuridico la compilazione del documento stesso, che perciò diveniva costitutiva. La dottrina più recente sostiene il contrario: in realtà, mentre non è possibile pensare che il documento assumesse la stessa funzione dei negozi solenni del diritto romano, sia ad substantiam che ad probationem, si può tuttavia affermare che la charta assumeva il valore di prova - sia pure con tutte le cautele dovute al continuo timore del falso - andandosi quindi ad integrare con altri strumenti che probatori non erano ma soltanto decisori. Lungo questo percorso, la carta si avvia ad essere strumento privilegiato soltanto dopo Rachis.


Chiarito il momento di affermazione del documento come prova, diventa disagevole attribuire la dispositività della carta al fatto che per gli uomini del medioevo non potesse esservi differenza tra formazione del contratto e sua prova, il che impedisce di fondare una teoria della costitutività del documento nel medioevo. Constatazioni, queste, che recano conforto alla tesi che vuole che, fin dai tempi più remoti, non fosse fondamentale che il documento fosse basato su un supporto cartaceo, tanto più che la carta nasce, come si ritiene, nel I secolo d.C. in Cina, ed approda in Occidente, e precisamente in Sicilia, per via degli scambi commerciali. Si ritiene che nel 1109 l'Italia inizi a produrre carta; in ogni caso, i documenti giuridici ne fanno uso non prima della seconda metà del 1200; prima d'allora il supporto era costituito dalla cera, dal papiro o dalla pergamena.


3.2 Il documento cartaceo nella moderna teoria giuridica. 


Senza risalire alle radici sarebbe pressoché impossibile interpretare le tendenze in atto, quasi che il ruolo del documento e la sua funzione potessero esaurirsi nelle vicende contemporanee. La digressione storica porta invece ai giorni nostri: nel silenzio - come si è già rilevato - del codice, è la dottrina che si è preoccupata di analizzare natura e funzione del documento. Nell'insegnamento di Carnelutti, prendendo le mosse dallo stesso significato letterale della parola "documento" indicante "ciò che serve a insegnare, a docere", si asserisce che il documento è ciò che serve a far conoscere qualche altra cosa; esso deve, quindi, contenere in sé la facoltà di far conoscere, la quale ne costituisce l'essenza, in virtù del contenuto rappresentativo in esso racchiuso.


Tre elementi caratterizzano il documento: la materia, il mezzo ed il contenuto. La "materia" da cui è formato il documento, pur con la preponderanza che nell'età moderna ha assunto la carta (tanto che carta era divenuta, fin dal medio evo, sinonimo di documento), può essere costituita da qualsiasi materiale idoneo ad accogliere la testimonianza del fatto, quale la pietra, la tela, la cera, i metalli, la stoffa, il mattone, e così via. 


Anche per il "mezzo" vale un'analoga osservazione, perché, nella nostra tradizione, è la scrittura ad assumere il ruolo preponderante di espressione del fatto che si vuol documentare. Ciò non esclude che ogni altro mezzo idoneo a trasmettere informazioni possa costituire il mezzo attraverso il quale si esprime il documento: si pensi al ritratto, al disegno, alla pittura in genere, alla fotografia, a tutti i mezzi di riproduzione fonografica: tant'è che dalla giurisprudenza è stata ritenuta scrittura privata la dichiarazione di autenticità di un quadro vergata a pennello sul tergo del quadro e firmata dal suo autore. Non solo, l'insegnamento del fatto oggetto del documento può essere costituito, oltre che da un mezzo tecnico, anche per via orale, da una persona; in tal caso, anziché di documento in senso stretto, si discorrerà in termini di testimonianza. 


Quanto al contenuto, qualsiasi fatto può essere oggetto di rappresentazione documentale. Se il fatto oggetto della documentazione ha rilevanza giuridica si avrà un documento giuridico, altrimenti si avrà un documento storico.


Più recentemente, non tanto in senso critico, quanto in senso evolutivo rispetto alla teoria carneluttiana (a sua volta debitrice del Croce), la dottrina ha affinato la definizione con l'aggiunta di ulteriori elementi: anzitutto il documento non è soltanto una res, una cosa, ma una cosa che abbia subìto l'intervento umano, frutto quindi di un processo artificiale e tuttavia non è né l'una (la res) né l'altro (l'intervento umano), ma l'insieme dei due, vale a dire, la res signata . Il che non comporta che ciò sia sufficiente: è necessario che la generalità di coloro ai quali ci si rivolge sia in grado di percepire la rappresentazione che il documento è volto a rappresentare, in quanto dotata (o comunque in grado di dotarsi) di un codice intellettuale di lettura.


Ancora più evidente risulta tale rilievo se operiamo un confronto tra quelli che consideriamo documenti in senso stretto e le taglie o tacche di contrassegno di cui all'art. 2713 c.c.: i primi possiedono la loro capacità rappresentativa dal momento che i segni su di essi impressi corrispondono ad un codice semantico di generale accettazione sociale; le altre invece, prive di segni di analogo rilievo, assolvono alla loro funzione rappresentativa soltanto in base ad un accordo tra le parti e necessariamente al loro interno.


Ulteriore attenzione è stata rivolta ad altri elementi - ora necessari, ora meramente accessori - del documento: la sottoscrizione, la provenienza, la paternità del documento, costituiscono elementi del documento di sicura e irrinunciabile rilevanza giuridica. 


3.2.1 La sottoscrizione. 


Negli ordinamenti moderni la sottoscrizione normalmente riconduce alla paternità del documento (ed è il caso, nel nostro ordinamento, dell'art. 2702 c.c.). Mentre l'autografia della sottoscrizione è normale, l'autografia dell'intero documento è eccezionale (vedasi il caso del testamento olografo, in cui la richiesta legislativa dell'autografia dell'intero documento vale a sostituire le forme solenni normalmente richieste per il testamento, in favore della massima libertà del testatore). Risulta pertanto agevole risalire ai motivi per i quali, trattandosi in sostanza di un mezzo di prova dell'autore del documento, non vi sono ostacoli di ordine logico a concepire strumenti alternativi alla sottoscrizione stessa (ad esempio, l'ordinamento attribuisce rilevanza ad un concorso di circostanze indicate nell'art. 2705 c.c., per il telegramma).


3.2.2 La data. 


Normalmente la data è elemento essenziale del documento (si ricordino le prescrizioni giustinianee), ma nulla vieta che si sia in presenza di documento giuridicamente rilevante anche in assenza di data, la quale data, ove giuridicamente rilevante, potrà essere dedotta aliunde. Diverso discorso vale per il particolare documento che è l'atto pubblico, per il quale la data rappresenta indubbiamente elemento essenziale.


3.2.3 Autogenia ed eterogenia. 


Quanto all'autogenia ed eterogenia - altro aspetto cui l'ordinamento non può restare indifferente - non è la stessa cosa che il documento sia opera dello stesso soggetto che ha interesse alla sua formazione, ovvero di altri. Va da sé che il riferimento è fatto all'opera intellettuale e non anche a quella manuale, perché in quel caso si graviterebbe nell'ambito dell'autografia e non dell'autogenia (anche se nulla impedisce che il documento possa essere, al contempo, autogeno ed autografo).


Come dianzi rilevato, il documento è in grado di rappresentare solo il fatto della sua formazione. Qualora abbia un contenuto narrativo di fatti precedenti, rappresenta il fatto della narrazione e non il fatto narrato. La distinzione tra documento autografo ed eterografo, evidenzia nella prima accezione la coincidenza tra l'autore del documento ed il soggetto del fatto ivi rappresentato, mentre, con la seconda, si riferisce al fatto di essere formato da persona diversa da quest'ultimo. Tale distinzione assume rilievo dal momento che in via ordinaria l'efficacia probatoria potrebbe essere condizionata dal requisito dell'autografia, senza che ciò comporti che non sia un documento vero e proprio anche quello contenente l'enunciazione di fatti compiuti da soggetti diversi dal suo autore: esso però è in grado di rappresentare direttamente tale enunciazione ed esclusivamente tramite essa può consentire il raggiungimento della prova di quei fatti.


Si comprende perché, nell'ipotesi in cui questi fatti siano costituiti da una dichiarazione, l'idoneità del documento a rappresentarli presupponga l'identità di colui che l'ha formato con il soggetto della dichiarazione stessa. E' significativo infatti che la maggior eccezione a tale principio, la rilevanza dunque di un documento eterografo, sia costituita dall'atto pubblico, perché in questo caso è decisiva la considerazione circa la peculiare posizione pubblicistica di colui che compie l'atto e del suo conseguente potere di attribuire pubblica fede agli esiti della propria attività di documentazione. 


3.2.4 Genuinità e sicurezza. 


Il documento, infine, perché possa avere efficacia giuridica, deve essere "genuino" e "sicuro". La genuinità importa che il documento non deve aver subito alterazioni, mentre la sicurezza è tanto più rilevante quanto maggiore sia la difficoltà di alterare il contenuto del documento e quanto più sia facile scoprire l'alterazione e quindi ricostruire il testo originario.


4. Il documento elettronico. 


Ai fini di una ricostruzione in chiave anche propositiva della valenza del documento elettronico, diventa essenziale appurare se nel suo ambito si possano rinvenire talune delle caratteristiche testé enunciate.


In uno dei primi saggi dedicati al valore giuridico del documento elettronico, un illustre processualista lo ascriveva alla categoria di cui all'art. 2712 c. c., concernente le riproduzioni meccaniche. Il termine "meccanico" è stato in questo frangente usato dal legislatore in un duplice senso: a) come riproduzione effettuata dalla macchina senza alcun intervento umano e b) come riproduzione assolutamente fedele del fatto originario. La coincidenza delle due nozioni è venuta meno con l'avvento dell'elaboratore, dal momento che questo non si limita a riprodurre la realtà, ma la elabora e trasforma: da questo punto di vista non può essere considerato una mera riproduzione meccanica, semmai possiamo asserire che costituisca riproduzione meccanica quando l'attività di elaborazione e trasformazione non incide sugli elementi essenziali ai fini della rilevanza probatoria del fatto.


Secondo la definizione data da Gallizia "il documento elettronico è un oggetto fisico finalizzato a conservare e trasmettere informazioni mediante messaggi in linguaggio naturale, realizzato con l'intermediazione di funzioni elettroniche." . In questo senso, i documenti elettronici possono essere distinti in base a tre elementi:


a) all'input e cioè al modo di immissione nella memoria dell'elaboratore, in quanto possono essere immessi attraverso la riproduzione meccanica di un fatto esterno, quindi di un precedente documento scritto, oppure ad opera dell'uomo tramite apposite macchine memorizzatrici;.


b) all'elaborazione, dal momento che la riproduzione può essere diretta ad ottenere un documento identico a quello originario, oppure può consistere soltanto nella trascrizione del contenuto del documento in linguaggio elettronico; 


c) all'output, ossia al modo in cui vengono emessi dall'elaboratore; in proposito la dottrina è solita classificare due species di documenti elettronici, quelli c.d. in senso ampio e quelli c.d. in senso stretto. I primi sono memorizzati in forma digitale nella memoria centrale della macchina e non possono essere letti dall'uomo se non tramite l'intervento di macchine traduttrici che rendano percettibili i segnali digitali da cui sono costituiti (ad es. le memorie circuitali dell'elaboratore, i nastri, i dischi, le memorie ottiche). L'altra categoria di documenti elettronici comprende invece quelli formati dall'elaboratore mediante i propri organi di uscita, i quali non sono necessariamente in forma digitale ma possono essere costituiti da un testo alfanumerico, memorizzato su un supporto cartaceo, una scheda, un nastro magnetico (ad es.i tabulati prodotti dalle stampanti).


L'indagine dirimente nell'ambito della ricerca dei tre elementi cardine che costituiscono il documento, ha riguardo alla possibilità di considerare il documento elettronico in guisa di documento scritto. L'attività di scrivere viene così definita nella nostra lingua: "tracciare su una superficie segni convenzionali esprimenti idee o suoni in modo che si possano poi leggere " . Senonché, la nozione di scrittura è più ampia del modo in cui quotidianamente si estrinseca, poiché non è certo imprescindibile che il supporto sia cartaceo (la dottrina afferma pienamente che il testamento olografo può essere scritto anche sul muro; e ciò, malgrado l'art. 620 c.c., peraltro ai soli fini della pubblicazione e quindi dell'eseguibilità dell'olografo, ipotizzi come regola che esso sia scritto su carta, allo scopo di essere allegato all'atto di deposito. Ma in tal caso la dottrina ammette che il testamento olografo possa essere pubblicato facendo ricorso ad espedienti alternativi, quale una fotografia del testo redatto a muro).


Per quel che riguarda invece la scrittura vera e propria, sebbene sia stato sostenuto da più parti che la registrazione di dati nelle memorie leggibili dal computer costituirebbe una forma nuova - la forma elettronica , sembrerebbe preferibile la tesi di chi sostiene che sia da ritenere errata una tale contrapposizione, dovendosi invece ritenere la forma elettronica una specie nuova di scrittura, così come le memorie elettroniche sarebbero da considerarsi un nuovo supporto su cui l'uomo può scrivere coi bit il nuovo alfabeto. Del resto è il decorso storico che porta a tali conclusioni: l'umanità ha operato il passaggio dalle lastre di pietra alle tavolette di cera, dal papiro alla pergamena: perché mai dovrebe fermarsi davanti alla possibilità di sostituire la carta con le memorie elettroniche?


Del pari, se i segni attraverso i quali la scrittura si esprime si sono espressi nei modi più vari, attraverso incisioni con rilievi, coi colori, mediante scalpelli, stili, penne, macchine per scrivere, perché escludere a priori le combinazioni di bit ? 


La nostra legge del resto vincola in modo particolare la scrittura, ma non dispone, ad esempio che i segni che costituiscono lo scritto debbano essere leggibili ad occhio nudo o in qualsiasi momento, perché altrimenti si dovrebbe negare la stessa efficacia della forma scritta ad un documento, solo perché redatto in caratteri microscopici o in una lingua a noi non immediatamente comprensibile. Certo, è necessario che chi scrive abbia, nel momento in cui lo fa, la coscienza e la consapevolezza che ciò che sta scrivendo corrisponde alla sua volontà e a tal fine basta la presentazione sullo schermo del testo. Non possono che sembrare alquanto formalistiche le osservazioni critiche di coloro che sostengono che ciò che appare sullo schermo sarebbe la mera copia di qualcos'altro che non è leggibile se non tramite l'elaboratore stesso. Sviluppando una tale logica - come ben suggerisce Gallizia- non potremmo neppure adoperare gli occhiali perché rappresentano a loro modo una sorta di filtro. E' logico, quindi, che ciò che appare leggibile sullo schermo sia il testo del documento interno, la cui corrispondenza deve essere garantita dal programma del computer.


Infine, la legge non prescrive né l'indelebilità dei segni, né l'indistruttibilità del documento; basti pensare a quali e a quanti pericoli di distruzione e di lacerazione sia sottoposto il documento cartaceo facile preda di roditori, umidità, fiamme; mentre il disco oppure il nastro per il loro esiguo volume possono ben essere conservati in luoghi più idonei a consentirne la conservazione, a minori costi rispetto ad un archivio cartaceo: "gli archivi di Stato italiani sono 152 e contengono 1.100 chilometri di documenti che aumentano al ritmo di 20 metri al giorno. I soli costi di affitto degli edifici necessari ad ospitare gli archivi di Stato ammontavano a 15 miliardi di lire nel 1987".


Quanto a certezza e sicurezza, per il documento elettronico dipenderanno, da un lato, da procedure intrinsecamente sicure, dall'altro, dall'attribuzione di responsabilità soggettiva qualificata in ordine alla certificazione della certezza, unica alternativa ad una certezza oggettiva irraggiungibile, come in seguito avremo modo di analizzare.


5. La sicurezza. 


1. Non solo l'utilizzo dei supporti informatici pone dei problemi di protezione e sicurezza: anche l'uso delle tecniche più moderne come le reti telematiche per lo scambio di informazioni strutturate pone problemi di sicurezza che possono concretarsi a diversi livelli. In un sistema cosiddetto aperto, quale il cosiddetto MHS (Message Handling System), accessibile a tutti gli utenti senza particolari accorgimenti, evidentemente i problemi di sicurezza sono posti al massimo livello; va, tuttavia precisato che l'utilizzo di tali sistemi non è stato pensato per dar luogo ad un ambiente in cui possano circolare con particolari accorgimenti di protezione, informazioni riservate o degne di tutela. Tant'è che, a fianco dei sistemi aperti - MHS è stata predisposta un'altra categoria, i cosiddetti VAN (Value Added Networks), che consistono in sistemi chiusi, la cui sicurezza viene garantita dall'inaccessibilità della rete interna; la protezione degli utenti si fonda in tal caso sull'autenticazione che si attua mediante uno scambio di password ed eventuali altri più sofisticati sistemi di prootezione, al momento del collegamento dell'utente al VAN. Nel sistema MHS i problemi di sicurezza sono piuttosto evidenti, dal momento che non è possibile fare affidamento sulla sicurezza delle linee e dei nodi intermedi di comunicazione che di per sé, data la struttura "aperta", non sono totalmente affidabili.


I tipi di attacco possibili ad un MHS sono svariati e possono comprendere: a) la lettura del messaggio; b) l'invio illegale; c) la alterazione di messaggi in transito; d) la cancellazione, duplicazione o alterazione della sequenza di messaggi; oppure addirittura e) il blocco o l'alterazione della linea di comunicazione, che sono gli attacchi più forti cui può essere sottoposto il sistema. I requisiti di sicurezza devono essere tali da garantire che i messaggi inviati non vengano letti da chi non è autorizzato, devono garantire inoltre la certezza dell'origine del messaggio affinché sia scongiurato il pericolo dell'invio illegale del messaggio; il destinatario deve poi poter essere sicuro dell'integrità del messaggio che ha ricevuto, né deve essere possibile alterare l'ordine dei messaggi o duplicarli senza l'autorizzazione del mittente; deve inoltre essere impossibile determinare il contenuto delle trasmissioni dalla frequenza e dal tipo di traffico, e per fare questo è opportuno che l'MHS invii messaggi su più linee di comunicazione e che alcuni messaggi finti, opportunamente codificati,vengano inviati tra quelli veri (traffic padding).


2. Ulteriori requisiti dei sistemi di sicurezza devono garantire il sistema non solo da attacchi esterni ma da usi scorretti dell''MHS-EDI da parte di partner di una comunicazione, per cui non deve essere possibile, per il mittente del messaggio, ripudiare l'invio del messaggio stesso, come non deve essere possibile per il destinatario ripudiarne la ricezione.


3. Una delle soluzioni più affidabili a tutela della sicurezza e dell'affidabilità del messaggio risiede nel sistema della crittografia, la tecnica che viene adottata per cifrare un messaggio che altrimenti sarebbe leggibile da tutti.


Un modello di criptosistema, cioè un modello che ricorre alla crittografia per tutelare la riservatezza dei messaggi, si basa su due algoritmi usati per crittografare e decrittografare il messaggio; i due algoritmi hanno in comune la conoscenza delle chiavi per rendere cifrato il testo del messaggio e per riportarlo in chiaro. In questo caso, sarà la segretezza del sistema di chiavi ad assicurare sicurezza all'intero sistema. Un attacco tipico ad un crittosistema è quello che mira alla determinazione della chiave di crittografia sulla base dell'algoritmo di crittografia; conoscendo la chiave sarebbe poi facilmente decifrabile tutto il resto del traffico senza impiegare i costosi algoritmi di crittoanalisi. Sempre a titolo informativo, è bene ricordare che esistono due schemi di cittografia, quelli a chiave simmetrica e quelli a chiave asimmetrica: nel primo caso la stessa chiave viene utilizzata per compiere le operazioni di crittografia -decrittografia e si presume che le due funzioni siano pubbliche. Questo sistema viene usato per rendere confidenziali grosse quantità di dati giacché ha dei costi, dal punto di vista computazionale, abbastanza bassi. Il problema più rilevante è quello di distribuzione delle chiavi, perché in un sistema MHS-EDI dovremmo avere una chiave diversa per ogni copia di utenti in comunicazione, con i relativi problemi sull'individuazione di canali sicuri attraverso i quali possa essere possibile scambiarsi informazioni sulle chiavi simmetriche da utilizzare. Altro problema è costituito dall'impossibilità di provare ai terzi l'autenticità del messaggio, dal momento che farlo implicherebbe rendere conosciuta la chiave utilizzata, e, dato che il sistema è simmetrico, il messaggio potrebbe essere stato generato dal destinatario. Molte di queste difficoltà si possono risolvere adottando un sistema di crittografia a chiave pubblica o asimmetrica: qui vengono usate due chiavi differenti, una per la crittografia, l'altra per la decrittografia; ogni soggetto ne mantiene una segreta rendendo pubblica l'altra, per cui sarà possibile rendere nota a tutti gli interessati la chiave pubblica, semplificando i problemi della comunicazione e della proliferazione delle chiavi. A causa dell'elevato costo computazionale, però, i sistemi a chiave asimmetrica possono soltanto essere utilizzati per dati di piccole dimensioni.


4. Un'interessante applicazione degli schemi a chiave pubblica è la firma elettronica dei messaggi ; essa, secondo la definizione dell'ISO, consiste in una particolare forma di autenticazione che consente di stabilire l'origine di un messaggio in modo tale che sia possibile appianare ogni tipo di disputa relativa al contenuto del messaggio stesso. Gli schemi di firma elettronica implicano due distinti procedimenti: uno di firma vera e propria e l'altro di verifica. Durante il processo di firma l'utente usa le proprie informazioni private per firmare il messaggio. Il processo di verifica, invece, richiede esclusivamente informazioni di dominio pubblico e consente di verificare se la firma è stata prodotta mediante informazioni private del firmatario; giacché dalle informazioni pubbliche non è possibile risalire a quelle private, una volta verificata la validità della firma si è anche certi dell'origine del messaggio ed allo stesso modo lo si può dimostrare anche nei confronti di terzi. Questo potrebbe dimostrare come documenti firmati elettronicamente potrebbero avere lo stesso valore di quelli firmati manualmente. 


5. Del resto, se proviamo ad analizzare le caratteristiche delle due tipologie di firma, risulta chiaro che quella elettronica può ben essere un valida surrogato di quella manuale. Iniziando dalla firma manuale, possiamo rilevare che: a) ognuno firma con delle proprie caratteristiche marcate dovute a differenti fattori; b) i tentativi di riproduzione di una firma manuale sono possibili e spesso riescono a raggirare anche le perizie calligrafiche; c) le firme manuali sono legate al loro documento mediante il supporto cartaceo sul quale sono apposte. All'incirca le stesse considerazioni possono essere fatte con riguardo alla firma elettronica giacché: a) tutti coloro che dispongano di informazioni segrete possono firmare elettronicamente; b) non è possibile riprodurre la firma elettronica se non conoscendo le relative informazioni; c) la firma di un documento dipende soltanto dal contenuto del documento stesso, il supporto su cui è formato non ha alcun valore.


6. Vi è poi un altro tipo di attacco che può creare delle falle nel sistema di sicurezza e che si basa sull'analisi del traffico e per parlare di questi dobbiamo introdurre i concetti di "cavallo di Troia " e di "canale nascosto ". Il primo consiste in un programma di calcolatore che soltanto apparentemente svolge funzioni legittime, ma che in realtà opera fraudolentemente a scapito dell'ignaro utente.


Chi vuole lanciare un attacco di questo tipo, deve scrivere un programma che abbia funzioni utili, in modo che venga utilizzato frequentemente dagli utenti del sistema senza destare alcun sospetto. All'uopo occorre rendere il programma accessibile alla vittima della frode e raccogliere i frutti dell'illecito commesso mediante il cavallo di Troia.


A questo punto, per appurare come opera la tecnica fraudolenta, è bene aprire una piccola parentesi su come opera la cifratura. Essa si introduce nelle reti di comunicazione secondo due modalità fondamentali dette link encryption (o cifratura di collegamento) e packet encryption (cifratura di pacchetto): si definisce link encryption la cifratura dei dati effettuata in uno dei primi due livelli del protocollo e cioè a livello fisico o a quello di collegamento, a livelli in cui le informazioni sono trasferite in forma di flusso continuo di bit, senza che ancora esista il concetto di messaggio. Cifrare secondo il modulo link encryption significa cifrare interamente il flusso di dati senza curarsi della sua organizzazione in trame o pacchetti. 


Si definisce invece packet encryption, la cifratura effettuata solo sui dati di ciascun pacchetto. Infatti, adottando tale tecnica tutte le intestazioni del pacchetto, introdotte a livelli inferiori a quello in cui è effettuata la cifratura, rimangono in chiaro. Quando si utilizza la prima delle due modalità, il malintenzionato che intercetta le comunicazioni sul canale osserva esclusivamente il flusso costante dei dati, apparentemente casuali, occasionalmente segmentati da segnali di sincronizzazione. Quando si utilizza la seconda delle modalità, il malintenzionato può invece distinguere i vari pacchetti di dati venendo così a conoscenza di alcune informazioni come, ad esempio, l'esistenza dei pacchetti, la frequenza con cui si succedono, la loro lunghezza. 


Quanto al cavallo di Troia, in un sistema che utilizza la tecnica del packet encryption, esso si può nascondere nelle applicazioni che operano in uno dei livelli al di sopra di quello in cui viene effettuata la cifratura; a questo punto si comporta come un complice del malintenzionato, fornendogli, dalla sua posizione privilegiata, le informazioni riservate. Dalla struttura stessa del sistema è costretto a comunicare tramite il livello di cifratura, in modo da non poter comunicare direttamente col malintenzionato, potendo però controllare alcuni parametri quali ad esempio la lunghezza dei pacchetti e la loro destinazione.


La totale eliminazione dei canali nascosti è pressoché impossibile. Le uniche contromisure attuabili possono essere quelle di limitare la lunghezza del canale nascosto, riducendo ad esempio il numero degli utenti con cui ciascuno può comunicare, renderlo rumoroso, o inserire ritardi casuali tra l'invio di un pacchetto e l'altro. Tali contromisure rendono quantomeno più arduo l'uso dei canali nascosti. 


6. La sicurezza nel raffronto tra documento cartaceo e documento elettronico. 


Si è visto come il documento sia in grado di rappresentare solo il fatto della sua formazione, e che quindi, quando abbia un contenuto narrativo di fatti precedenti, rappresenti il fatto della narrazione e non il fatto narrato. E si è visto altresì come la distinzione tra documento autografo ed eterografo assume rilievo soltanto nell'ipotesi, invero eccezionale, che l'efficacia probatoria dipenda dal requisito dell'autografia. 


E si è visto altresì il rilievo che viene ad assumere, ai fini del valore probatorio del documento, la possibilità di correlare senza incertezze la provenienza del documento dal soggetto che ne figura come autore. Nè si è mancato di evidenziare il rilievo che viene ad assumere il documento eterografo che si sostanzi in un atto pubblico, il quale passa attraverso il filtro dell'opera del pubblico ufficiale, che crea sì il documento, ma solo sul piano lessicale e logico giuridico, perché la sostanza del contenuto dell'atto pubblico è data dalla trasposizione nel documento dell'intento negoziale delle parti contraenti.


Il documento, infine, - si è precisato più sopra - perché possa avere efficacia giuridica deve essere "genuino" e "sicuro":cioè non deve aver subito alterazioni, ed è refrattario a subirle. 


Secondo i critici del documento elettronico i problemi concernenti la sicurezza risulterebbero legati alla mancanza di un supporto cartaceo sostituito, in ambiente informatico da quello magnetico, meccanico, ottico e fotosensibile, la cui novità consisterebbe non soltanto nella differenza del supporto ma, come già precisato, nel modo in cui vengono "impressionati" i dati.


Sarebbe forse opportuno soffermarsi sulle caratteristiche dei supporti alternativi per rendersi maggiormente consapevoli delle garanzie a livello di autenticità della provenienza e dell'integrità del contenuto che essi offrono, altrettanto sicure rispetto a quelle ad oggi garantite dal sistema tradizionale: questo ci porta automaticamente ad escludere quei supporti che per loro natura sono cancellabili. 


Nell'ordine, si tratta di:


a) supporto magnetico.


Questo tipo di supporto è delebile per sua natura, dal momento che caratteristica precipua dei nastri magnetici è quella di essere riutilizzabili senza limiti e quindi cancellabili; al supporto mancano dunque, in assenza di sigilli che ne garantiscano l'inalterabilità, i requisiti necessari per assicurare la prova dell'autenticità del contenuto e della provenienza della registrazione; trattasi insomma di un supporto destinato ad essere utilizzato come strumento di lavoro, più che come valido mezzo di archiviazione.


b) Supporto meccanico.


Si tratta di scheda o banda perforata, le quali invece rispondono esattamente ai requisiti richiesti, in quanto la registrazione provoca una modificazione irreversibile del supporto, dal momento che la perforazione non può essere annullata.


c) Supporto ottico.


Sono registrazioni di immagini codificate tipo videodisco, fatte con le tecniche più moderne che comportano un'alterazione fisica ed irreversibile del supporto. Pur non avendo essi ancora capillare diffusione a causa dell'alto costo di produzione, sono già avviati a diventare il metodo più versatile e sicuro per utilizzare gli strumenti tecnici oggi esistenti, fornendo il mezzo più sicuro e duraturo di archiviazione.


d) Supporto fotosensibile.


Si tratta di registrazioni di immagini su un supporto sensibile, ottenibili con delle varianti del procedimento fotografico e possono essere considerate indelebili laddove il supporto conservi, dopo lo sviluppo, un'immagine indelebile. Pertanto, le emulsioni argentee che si adoperano normalmente per le pellicole fotografiche comuni sembrano essere particolarmente affidabili.


Sebbene non si siano riscontrati ostacoli insormontabili ad utilizzare il supporto informatico in luogo di quello cartaceo, tutte la volte che si tratta di utilizzare una delle forme nuove di supporto l'attaccamento alla tradizione provoca reazioni assimilabile ad un tentativo di controriforma.


Sovente vengono richieste garanzie che precedentemente non erano né realizzate né richieste, o, peggio ancora, lontanamente immaginate, enfatizzando le possibili problematiche senza tenere invece assolutamente in considerazione i problemi che l'archivio cartaceo può comportare, abbandonato, per l'enorme mole, spesso in scantinati preda di umidità e roditori destinato ad essere lacerato o disperso.


La memorizzazione delle informazioni ha sempre costituito il cardine dell'organizzazione dell'attività umana ed il concetto di archivio come contenitore di informazioni è acquisito fin dall'origine della tradizione storica: il contenitore risulta utile in quanto organizzato per consentire il facile reperimento di quello che si sta cercando; i problemi di archiviazione hanno assunto un eccezionale risalto a causa dell'aumento vertiginoso dell'informazione codificata contenuta nell'esperienza umana. Giova rilevare come uno studioso inglese abbia calcolato che l'informazione corrispondente a tutti i testi della civiltà greca a noi pervenuta ammonta soltanto ad un miliardo di bit. Si è sopra precisato che gli archivi di Stato italiani sono 152 e contengono 1100 chilometri di documenti che aumentano al ritmo di 20 metri al giorno. La Public library di New York contiene 30 milioni di libri in 3 mila lingue e dialetti diversi disposti in 150 chilometri di scaffali: il costo di quella che potremmo definire la memoria collettiva del genere umano ammonta secondo una dichiarazione del suo presidente, Vartan Gregorian, a 110 milioni di dollari all'anno.


La rivoluzione informatica riconosce un suo arcaico precedente nelle macchine inventate da Hollerith per il censimento americano del 1890, che costituiscono la meccanografia fino al periodo delle due guerre, quando si fa avanti l'esigenza di elaborare anche dati alfanumerici. Il computer comunque rimane essenzialmente un calcolatore per compiti di tipo aritmetico, fino alla fine degli anni '50, quando diventano predominanti operazioni di memorizzazione, ricerca selezione e stampa rispetto a quelle strettamente aritmetiche.


Negli anni '70 il computer è ormai essenzialmente diventato un elaboratore: le elaborazioni sugli archivi sono sicuramente più rilevanti di quelle sui numeri e si cominciano a trattare in forma interattiva anche informazioni testuali, cioè sequenze di caratteri prive di struttura fissa, con elaboratori più o meno specializzati per funzioni di elaborazione testi. A partire dagli anni '80 si assiste al tentativo di trattare con l'elaboratore da una parte le immagini cioè sequenze di caratteri in cui la codifica non dipende dal significato, ma dal significante, cioè dai dati successivamente memorizzati ed elaborati.


Questo cammino storico dell'informatica è stato sostenuto da grandi balzi in avanti nell'area delle memoria di massa, ma anche delle unità centrali e periferiche: negli uffici e nelle aziende l'automazione si è rivolta inizialmente alle procedure più rigidamente strutturate, quelle che cioè adattano dati numerici o codificati comunque in formato rigido, mediante algoritmi in cui il processo decisionale interviene in un numero ristretto di punti fissi. Verso la metà degli anni '70 si prese atto però che questo tipo di automazione era al più applicabile ad un terzo del lavoro di ufficio (l'IBM indica una stima del 30 % ), mentre il resto era costituito da operazioni non strutturate, che trattano cioè informazioni in formato non rigido, con forti requisiti di interattività con punti di decisioni frequenti e non determinati a priori. Questo ha spinto i progettisti verso la realizzazione di soluzioni di documentazione tecnica, manuali ecc., sottoposti a numerose revisioni e riedizioni periodiche, con stringenti esigenze di tempestività.


Queste tecniche, prima disponibili solo su grandi elaboratori, si sono estese anche in ambienti caratterizzati da esigenze meno esasperate man mano che il costo dell'hardware scendeva: già fino a pochi anni fa sarebbe stato inconcepibile utilizzare un prezioso elaboratore per svolgere i compiti di una semplice macchina da scrivere. Non si pongono perciò problemi essendo del tutto conveniente in questo settore l'utilizzazione del computer, semmai dubbi si potrebbero rilevare altrove, laddove l'attività della macchina sia destinata a sostituire l'attività razionale umana, nel qual caso sembra più opportuno porsi qualche interrogativo, dal momento che utilizzare la macchina soltanto come una calcolatrice o una stampante significherebbe sottoutilizzarla.


In linea generale posiamo affermare che l'elaboratore può sostituire l'attività umana operativa solo che questa sia programmabile, e per riconoscere se lo sia dobbiamo ricorrere ad una sua tripartizione: attività irrazionale, attività razionale a livello intuitivo, attività razionale a livello analitico. Ovviamente, siamo in presenza del primo tipo quando l'attività non risponde ad alcun criterio prevedibile, ad alcun principio, ad alcuna finalità. Non trovano spazio in questa dimensione né la verità né l'errore: siamo nel campo di tutto ciò che viene dettato esclusivamente dall'inconscio, quindi la funzione dell'uomo come animale razionale può essere accolta ma con qualche riserva: l'uomo è razionale limitatamente ai mezzi che usa per conseguire determinati scopi, ma non sempre lo è riguardo alla valutazione ed alla scelta di quest'ultimi.


Vi è poi il secondo tipo di attività che è sì razionale ma soltanto a livello intuitivo; nel nostro cervello vi è un'attività che è razionale in quanto segue una determinata logica ricostruibile ex post, tanto che il suo risultato può essere giudicato oggettivamente esatto o errato, ma che viene posta in essere senza il rispetto di regole che la nostra mente riesce ad esprimere con sufficiente competenza ex ante. La nostra mente trova delle soluzioni volta per volta, che la logica universale riconosce senza però riuscire a formulare alcuna regola generale, di cui quella soluzione possa rappresentare applicazione precisa: ad esempio nell'interpretazione del linguaggio, nessuno per ora sa descrivere anticipatamente con analiticità e certezza i numerosi passaggi mentali dei quali è il prodotto, così come nessuno li sa condensare in una formula o, in altre parole, in un algoritmo.


L'attività umana si rivela invece razionale a livello analitico, quando si possono descrivere ex ante con analiticità e sicurezza di esatto risultato, tutte le operazioni che la nostra mente deve eseguire per compiere una determinata operazione: quando sia cioè formulabile un algoritmo. Ciò non accade soltanto in relazione ad operazioni matematiche, ma anche in relazione ad altri settori dell'attività intellettuale ed operativa. Da quanto detto risulta ovvio che l'attività umana irrazionale o razionale a livello soltanto intuitivo non può essere riprodotta da un qualsiasi elaboratore elettronico. Giudicare dunque che l'attività umana non possa essere programmata non sempre è il riconoscimento della sua superiorità rispetto ad altre, a meno che non si voglia dare per scontato che tutto ciò che è razionale o, comunque frutto di un iter mentale indefinibile, abbia per ciò stesso una dignità superiore. L'elaboratore non è intelligente, ma esegue gli ordini ricevuti secondo il programma che gli è stato inserito: fa tutto quello che l'uomo gli dice di fare. Ne consegue che il più sofisticato dei programmi e la preparazione ed abilità dell'analista potranno consentire di sfruttare al massimo le capacità, ma, in un certo qual modo, l'elaboratore non potrà mai sfuggire al controllo dell'uomo. Ora, di fronte a tale portata operativa è necessario che l'operatore giuridico si domandi se sia corretto forzare la lettera della norma per adattarla alla mutata realtà socio giuridica, oppure debba modellare questa realtà per renderla suscettibile di essere disciplinata dall'ordinamento vigente, ovvero se debba procedere ad una lettura diversa di una normativa vigente con un'operazione ermeneutica.


I primi due metodi, infatti, costituiscono interventi che comunque prescindono dalle premesse su cui si fondano il sistema normativo e quello informatico: è possibile procedere ad un'interpretazione della specifica norma in modo da consentire la riconoscibilità di valore giuridico anche all'atto o all'attività compiuta a mezzo dell'elaboratore; oppure si può costruire l'atto o l'attività compiuta mediante l'elaboratore a modello di quelli considerati dal legislatore. Ma così facendo si rischia di infrangere la coerenza del sistema normativo oppure di non rispettare le caratteristiche di quello informatico. 


La problematica va vista nel suo insieme soprattutto per la sua rilevanza nel sistema giuridico: l'utilizzazione del computer nella conclusione dei contratti, o comunque per l'instaurazione di rapporti giuridici, manifesta principalmente l'accettazione da parte dei soggetti che se ne servono anche nelle trasformazioni che in concreto vengono ad aversi nell'attività economico-giuridica. Ciò comporta la consapevolezza della progressiva scomparsa del supporto cartaceo. 


Sembra quindi più corretto procedere ad una lettura della normativa vigente che di volta in volta cerchi di individuare ed astrarre gli obiettivi che il legislatore si pone, il risultato che intende raggiungere, le garanzie che vuole assicurare, procedendo ad un'interpretazione funzionalistica della normativa vigente e non formalistica, considerando che la sopravvivenza del sistema può essere garantita soltanto verificando se i risultati ultimi perseguiti dalla norma e quelli realizzabili, pur usufruendo dell'informatica, siano gli stessi. 


La legittimazione della norma che pone in essere dei vincoli non va ricercata perciò anche o solamente nella prescrizione, e quindi nel rispetto di forme e modalità operative specifiche, ma soprattutto nell'ordine ultimo che razionalmente e coerentemente il legislatore intende perseguire.


Il termine E.D.I. identifica un servizio a valore aggiunto, ovvero il servizio telematico, finalizzato allo scambio computer to computer di documenti strutturati in formato elettronico standard. 


Al fine di inquadrare in maniera più comprensibile le espressioni rilevanti e più significative di questa definizione, possiamo enuncleare le seguenti:


1. servizio a valore aggiunto: sono l'insieme di prodotti e di servizi appartenenti al mercato telematico, formati da due componenti: trasporto e archiviazione dell'informazione. Sotto il profilo tecnologico vengono identificati da tre componenti principali: a) l'hardware, b) il software, c) la rete;


2. relazioni computer to computer: è un'espressione che indica la opportunità di gestire, a prescindere dall'intervento dell'uomo, i flussi informativi strutturati tra imprese partners; 


3. documenti strutturati: sono quelli che quotidianamente si scambiano le imprese: fatture, ordini, stato di carico, ecc.


Standardizzare, nel caso dell'E.D.I., significa creare un accordo tra imprese partner, teso a definire le modalità di interscambio elettronico dei documenti. Le modalità di trasmissione dei documenti possono avvenire su quattro livelli principali, ed in questo senso il valore aggiunto imputabile al servizio dell'E.D.I. è dato dalla definizione dei documenti elettronici da interscambiare e dalla standardizzazione implementabile del formato e del contenuto dei documenti stessi. La standardizzazione può avvenire in base a quattro differenti livelli caratterizzati da diversità nella localizzazione e nella tipologia di rapporti esistenti tra gli aderenti allo standard stesso:


proprietario tra un'impresa ed i suoi partners; 


settoriale, tra imprese appartenenti allo stesso settore;


nazionale, tra imprese appartenenti ad una stessa area geografica;


internazionale, cioè di diffusione internazionale (edifact). 


La definizione di uno standard ha un forte impatto sui costi di implementazione ed utilizzo dell'E.D.I., comportando da parte della singola azienda lo sviluppo di un traduttore che uniformi i propri dati interni allo standard medesimo.


7. Differenza tra documento cartaceo e documento elettronico. 


Torniamo al concetto di documento secondo al definizione che, come abbiamo visto, proviene non da elementi testuali codicistici,bensì dall'elaborazione dottrinale.


Si è in precedenza rilevato come - senza eccezioni di rilievo - l'elaborazione dottrinale, nello studio del documento si sia sempre riferita al documento inteso in senso sostanziale, al documento inteso cioè come strumentale alla sua funzione precipua di testimonianza a futura memoria.


Senza con ciò aderire ad alcuna tesi in particolare, si è visto come, tranne ulteriori precisazioni, vi sia una larga concordanza sulla tesi che potremmo chiamare Croce-Carnelutti, secondo la quale documento è ciò che docet, che consente cioè di far conoscere fatti o atti pregressi, sia che si riferisca al documento in senso generale (e quindi in senso storico), sia che concerna il documento giuridico.


Le precisazioni cui si accennava, del resto, tendono a identificare le varie categorie in cui può esplicarsi il documento, avendo riguardo alla forma, al materiale su cui i documenti sono stesi; ma se tale distinzione può farsi è proprio perché l'uso dell'uno o dell'altro materiale su cui è scritto, le tecniche con le quali si dà vita al documento, per quanto svariate (e non è da escludere che, con il vertiginoso progresso tecnico non si sia che alla preistoria dell'evoluzione moderna del documento) non mutano la sostanziale natura del documento e la sua funzione.


Prima di analizzare se il documento elettronico possa essere considerato tale, esaminiamo in che cosa esso differisce dal documento in senso tradizionale.


1.Anzitutto il suo alfabeto: il documento elettronico viene scritto con sistema binario, con un sistema matematico, cioè, basato a sole due cifre che si definiscono in genere 1/0, ovvero Sì/No, ovvero ancora On/Off (Acceso/Spento).


2. Ancora, il mezzo tecnico su cui viene scritto: attualmente il supporto di conservazione del documento scritto è magnetico, un nastro, un disco ( che a sua volta può essere un cosiddetto hard disk, ovvero un floppy disk, ovvero infine un compact disk, rispettivamente un dischetto estraibile dalla macchina, un disco fisso facente corpo con la macchina, un disco metallico a lettura ottica o laser); non dimenticando tuttavia che l'antenato del computer nasce leggendo l'alfabeto binario su schede di cartone, la cui lettura avviene meccanicamente, a seconda che gli aghi della macchina lettrice riescano a penetrare questo o quel foro della scheda opportunamente perforata in sede di scrittura.


Già da questa reminiscenza che, pur apparendo nel nostro ricordo preistorica, non è più lontana degli anni cinquanta, si desume che il linguaggio binario non è inscindibilmente connesso ai più moderni e veloci sistemi di lettura di tal linguaggio, ben potendo esso essere steso su materiali diversi da quelli ai quali oggi la tecnica ci ha abituato; per converso, va sottolineato che è altrettanto falso che solo la macchina sia in grado di leggere, interpretare, tradurre in linguaggio naturale ciò che è contenuto in linguaggio binario nelle memorie delle macchine. Agli albori dell'era informatica, era frequente il ricorso ad un tecnico per ricostruire il contenuto di un supporto magnetico rovinato (cosa non infrequente all'epoca); ricostituzione che avveniva grazie ad una lettura lenta e faticosa, ma non assolutamente impossibile. 


La possibilità di una matematica binaria è nota da secoli agli studiosi della materia ed il linguaggio convenzionale che ne derivò per l'utilizzo della macchine elettromeccaniche è pur sempre una creazione dell'ingegno umano. Come tale, non può la sua difficoltà di lettura, ovvero la sua estraneità al largo pubblico assumersi a giustificazione per sostenersi che non possa assurgere a linguaggio che dà luogo ad un documento storicamente utilizzabile o giuridicamente rilevante. Due esempi che per quanto elementari possono chiarire il senso e la portata dell'affermazione: il lussemburghese è lingua parlata e nota a non oltre mezzo milione di persone (un numero presumibilmente minore di quello dei tecnici in grado oggi di leggere direttamente le varie lingue in cui prende forma il linguaggio binario), eppure nessuno mette in dubbio che i documenti redatti in tale lingua non possano avere valore legale in quanto ignoti ai circa cinque miliardi di persone che abitano il nostro pianeta; così come, per rifarsi, al momento della nascita del documento, nell'alto medio evo il linguaggio scritto era assolutamente ignoto ai più - tanto che si doveva far ricorso allo scriba, al notarius, al tecnico, appunto di tale linguaggio; eppure neanche fra le popolazioni nordiche meno aduse allo scritto e più use alla prova per testimonianza, si metteva in dubbio la rilevanza del documento scritto che, pure, doveva apparir loro tanto astruso quanto appare oggi a noi il linguaggio binario. Non è casuale, al proposito, che si parli oggi, a proposito delle tecniche e dei linguaggi informatici, di alfabetismo o analfabetismo informatico.


Per quanto attiene ai materiali ed alle tecniche di conservazione del documento redatto in linguaggio binario, più che contestarne l'astratta utilizzabilità si è preferito far ricorso ad argomenti concernenti la sua inaffidabilità. Va rilevato che si tratta di polemica vecchia l'obiettare che il supporto mnemonico del documento elettronico poteva essere facilmente deteriorato o cancellato con l'esposizione ad un campo magnetico, anche in maniera del tutto casuale; oggi gli strumenti di protezione dei supporti magnetici hanno raggiunto ben altri livelli di quelli cui si faceva riferimento, ma, soprattutto, il largo ricorso all'uso dei dischi ottici a lettura laser per l'archiviazione dei documenti fa sì che il sistema nel suo complesso sia incommensurabilmente più sicuro di quello cui l'umanità si è affidata per oltre un millennio, basato su uno dei supporti - la carta - a più alta deteriorabilità. La carta infatti, anche senza ricorrere ai dotti pareri di bibliotecari o di chimici, è passibile, per comune sapere, di completa ed irrimediabile distruzione ad opera di elementi quali il fuoco e l'acqua che sono fra i più diffusi in natura, senza far cenno di altri agenti quali elementi chimici corrosivi o insetti che della stessa si nutrono.


Se, quindi, non vi sono ostacoli logici perché il documento prenda forma su materiali e con linguaggi diversi da quelli cui una lunghissima tradizione ci ha abituati (e tanta è l'abitudine e la forza del linguaggio comune che si tende a confondere la forma con la sostanza, il contenente con il contenuto, dato che ai più la parola documento non evoca la funzione di insegnamento connaturata al documento, bensì il materiale su cui è steso, la carta, appunto), è opportuno identificare gli ostacoli che si frappongono alla sua adozione e diffusione con valore legale.


8. Ostacoli per attribuire al documento elettronico valore legale. 


Aver cercato di dimostrare che il documento elettronico non è incompatibile con la definizione che ne dà la comunità degli studiosi, non significa trarne l'incauta conclusione che esso possa essere tranquillamente utilizzato negli ordinamenti giuridici degli Stati moderni, sic et simpliciter; si faceva cenno sopra, sia pure per gruppi di materie, di quale congerie di leggi, al di fuori del codice, solo in Italia, abbia preso in esame l'aspetto esteriore del documento e che quindi, sul piano normativo, osti all'adozione del documento elettronico senza un preventivo intervento legislativo.


La firma, rectius, la sottoscrizione del documento, e quindi, la sua giuridica riconducibilità all'autore, ne costituisce altro apparente ostacolo.


Ma dedichiamoci dapprima alla disamina del tipo di intervento legislativo necessario ed opportuno per rendere giuridicamente rilevante e valido il documento elettronico.


Si possono ipotizzare tre tipi di interventi o un'opportuna miscela degli stessi:


1) intervento di tipo minimalistico: il legislatore statuisce, in generale, la validità del documento steso su supporto diverso da quello cartaceo tradizionale e con linguaggio diverso da quello alfabetico naturale, senza preoccuparsi di abrogare le singole norme precedenti che, per avventura, facciano riferimento al tradizionale documento cartaceo;


2) intervento di tipo massimalistico: il legislatore si preoccupa non soltanto di statuire la giuridica validità del documento elettronico in genere, ma, preoccupandosi di regolamentarne l'uso, cerca di antivedere il tipo di documento e di infrastruttura usata per introdurre nella pratica commerciale il documento elettronico, ne sanziona non la sola validità ma stabilisce le caratteristiche tecniche dello stesso e, soprattutto dell'infrastruttura all'interno della quale esso sarà utilizzato;


3) intervento di tipo minuzioso: il legislatore si preoccupa di rivisitare l'intero corpus juris del proprio ordinamento per modificare, abrogare o introdurre norme che rendano compatibile il sistema con il documento elettronico.


La definizione dei tre tipi di interventi è personale, non anche l'individuazione della sostanza degli stessi, corrispondendo i tre tipi ad interventi legislativi già approvati o in corso di preparazione, a livello di presentazione di disegni di legge, ovvero di predisposizione di modelli legislativi a cura di studiosi, università, organismi internazionali (è opportuno sottolineare come la diffusione del modello di commercio elettronico non può che svilupparsi che a livello planetario, ovvero nel global village).


Il primo approccio è stato utilizzato per la predisposizione di un disegno di legge presentato dinanzi al Senato dello Stato della California ; è essenziale considerare che la materia civilistica e commerciale negli U.S.A. è di stretta competenza dei singoli Stati, per cui non è ipotizzabile, allo stato, l'adozione di un testo legislativo unico federale quale l'Uniform Code of Commerce, che è di emanazione sì, federale, ma richiede l'espressa adozione legislativa - con eventuali modifiche - da parte di tutti gli Stati che formano l'Unione; né è, per il momento, ipotizzabile l'adozione di un testo unificato basato su convenzioni internazionali che utilizzino l'uno o l'altro dei modelli che si vengono elaborando dai vari enti internazionali .


L'approccio massimalistico è stato invece seguito nell'elaborare la legge approvata dal Senato dell'Utah. Esso si basa largamente sul lavoro collettaneo denominato Guidelines to the introduction of a Digital Signature System, elaborato dal gruppo di studio istituito all'interno della Science and Technology Section dell'American Bar Association, l'associazione che raggruppa quasi un milione di avvocati statunitensi.


La difficoltà di questo secondo tipo di approccio, al di là di quanto in seguito si analizzerà, è dimostrato dal fatto che è già stato presentato un disegno di legge tendente a modificare la legge già approvata, prima ancora che abbia iniziato a spiegare i suoi effetti.


E' perciò che si è preferito, onde snellire queste pagine, riportare in appendice 1 il testo Guidelines, nel testo originale in lingua inglese.


Il terzo approccio sembra alla base della scelta del Governo tedesco, che ha iniziato, con la collaborazione della Bundesnotarkammer, l'esame delle vigenti leggi tedesche e l'elaborazione di norme tendenti a rendere compatibile il sistema con l'introduzione del documento elettronico.


Si faceva, infine, menzione della possibilità di utilizzare un'opportuna miscela dei vari sistemi; questa scelta ha presieduto in Italia all'elaborazione da parte di Ediforum Italia, con la collaborazione del C.N.R. di Pisa, sotto la presidenza del prof.Antonio Martino, di un progetto di legge adottabile in Italia, che, senza potersi ricondurre al modello cosiddetto minimalistico, non scende comunque nel particolare così come la legge Utah.


Sembra opportuno riportare per esteso l'intero articolato del progetto.


"Proposta di legge relativa al riconoscimento del documento elettronico: 


Art.1 - Agli effetti della presente legge:


a) l'espressione documento elettronico individua ogni rappresentazione in forma elettronica di fatti giuridicamente rilevanti, suscettibile di essere resa in forma umanamente comprensibile.


Agli effetti della trasmissione tra sistemi informatici il documento elettronico deve essere strutturato ed ordinato in conformità alle norme approvate da un organismo qualificato a svolgere attività normativa, o concordate tra le parti, e presentato in una forma che ne consenta la lettura ed il trattamento automatico da parte del soggetto interessato ;


b) l' espressione identificazione individua un mezzo o una procedura attraverso cui un corrispondente manifesta la sua identità;


c) l'espressione autentificazione individua un mezzo o una procedura attraverso cui è possibile verificare l' identità di un corrispondente ;


d) l'espressione firma elettronica individua un codice informatico che, direttamente associato ad un insieme di dati, permette di assicurare sia l' identificazione e l'autentificazione del mittente, sia l' integrità dei dati trasmessi ;


e) l'espressione sostanziale conformità individua la corrispondenza tra il dato originario e quello fornito dal sistema informatico. 


Art. 2 - L 'art. 2712 del cod. civ. è modificato come segue:


"Le riproduzioni fotografiche o cinematografiche, le registrazioni fonografiche e, in genere ogni altra rappresentazione meccanica o in forma elettronica di fatti o di cose, nel rispetto, per quanto attiene alla forma elettronica, dei requisiti precisati nella definizione di "documento elettronico" di cui all' art. 1 della legge, formano piena prova dei fatti e delle cose rappresentate, se colui contro il quale sono prodotte non ne disconosce la conformità ai fatti o alle cose medesime"


Art. 3 -Il documento elettronico, munito di firma elettronica, o non disconosciuto, è equiparato, agli effetti sostanziali e processuali, alla scrittura privata.


Art 4 - La conservazione del documento elettronico su un supporto elettronico o di altra specie soddisfa l'obbligo previsto dagli artt. 2214 e 2220 del cod. civ., nonché del d.p.r. 29 settembre 1973 n. 600 purché: 


a) ne sia assicurata la sostanziale conformità con le informazioni che sono all'origine delle registrazioni;


b) ne sia assicurata la conservazione e la protezione contro ogni altra alterazione.


Art 5- La presente legge entrerà in vigore 90 giorni dopo la data di pubblicazione sulla Gazzetta Ufficiale della Repubblica".


Tale elaborazione è stata presa a modello per la presentazione di un disegno di legge dinanzi al Parlamento cileno, come esplicitamente rivelato dalla Relazione di accompagnamento al progetto stesso che, nell'originale in lingua spagnola, può essere consultato, in Appendice 2.


8.1 Critiche all'impostazione massimalistica. 


L'adozione di un testo di legge che faccia propria l'impostazione massimalistica può essere oggetto ad alcuni rilievi critici. Anzitutto il diritto in genere e quello commerciale, in maniera tutt'affatto particolare, regola fenomeni economici esistenti e quindi deve seguirne la nascita, provvedendo al loro adeguamento all'ordinamento vigente; la scelta, invece, di regolare minuziosamente la pratica del commercio elettronico - o meglio dovremmo dire la teoria, visto che, per ora, siamo in presenza di un fenomeno a livello teorico, non ancora entrato nella pratica rovescia, in maniera sicuramente poco ortodossa il corretto sistema di procedere, anteponendo alla pratica commerciale la sua regolamentazione giuridica.


In altre parole, non si può disciplinare un fenomeno giuridico in astratto, in vitro, ma solo assecondarne la prassi operativa e le problematiche concrete. Ma non si tratta solo di un sottile, per quanto elegante, problema di corretta tecnica giuridica: i progressi tecnologici in punto di informatica sono tali che, cercare di prevedere minuziosamente oggi quale sarà il sistema che si imporrà sul mercato - da un punto di vista sia di tecnica informatica, che di tecnica commerciale - è altamente rischioso, in quanto sarebbe possibile, in tesi, emanare una legge che regoli minuziosamente un fenomeno che non vedrà mai la luce perché nel frattempo l'evoluzione, vuoi della metodica degli affari, vuoi della tecnica informatica, ha reso obsoleto e superato il procedimento che la legge voleva regolare.


8.2 Critiche all'impostazione minimalistica. 


Anche la scelta che abbiamo voluto chiamare minimalistica, pur se preferibile, non va esente da qualche appunto critico. In fondo l'approccio minimalistico si limita a riconoscere al documento redatto su supporto informatico pari funzione probatoria di quello redatto sui tradizionali mezzi cartacei. E' indubbio che tale sanzione del legislatore sia assolutamente necessaria per predisporre una base giuridica allo sviluppo del commercio elettronico, ma, se una soluzione come quella adottata dallo Stato dell'Utah diceva troppo, una soluzione come quella adottata dallo Stato della California, dice troppo poco. Una cosa, infatti, è dire che il documento redatto su supporto informatico ha la stessa efficacia probatoria di quello redatto su carta, altra cosa è delimitarne le regole di impiego ed i minimi criteri di sicurezza, disciplinare i requisiti della sottoscrizione elettronica, in una parola, rendere il commercio elettronico sicuro, quanto meno al livello di quello tradizionale.


Le due critiche incrociate ai due approcci esistenti sembrerebbero non lasciare un'onorevole via d'uscita al legislatore che, con lodevole anticipo, volesse tracciare la strada che il commercio elettronico dovrà percorrere perché siano conseguite condizioni minime di sicurezza giuridica. In realtà già a livello di disegni di legge giacenti dinanzi ai rispettivi corpi legislativi esistono soluzioni che, per utilizzare elementi dell'uno e dell'altro, rappresentano senz'altro soluzioni più accettabili; è il caso del progetto elaborato da Ediforum Italia e che costituisce la base essenziale del citato progetto cileno.


Forse una soluzione che potrebbe far giustizia delle due critiche esposte sopra potrebbe risolversi nel lasciare alla legge il compito di stabilire i criteri fondamentali cui il commercio elettronico deve adeguarsi, ma di rimettere ad un successivo regolamento governativo, modificabile con le modifiche che nel tempo potrebbero susseguirsi nella pratica e nella tecnica, la dettagliata disciplina.


Volgiamo ora la nostra attenzione al cennato sistema di crittografia a chiave asimmetrica che sembra essere il candidato più probabile ad essere prescelto per garantire il migliore livello di sicurezza giuridica al nascente commercio elettronico. Dobbiamo anzitutto notare come la semplice tecnica di encrittazione con la private key e di decrittazione con la public key, non sia ancora sufficiente per descrivere compiutamente il sistema stesso. Perché, infatti il sistema possa compiutamente essere utilizzato dagli operatori economici, esso dovrà essere regolato da un TSP (Third Service Provider) e da un TSP particolare, di quelli che, come abbiamo visto, mettano a disposizione dei loro utenti un VAN (Value Added Network), cioè una rete che, aggiunga ai vantaggi delle reti comuni, alcune ulteriori garanzie di sicurezza, quali l'accesso limitato ai soli utenti chiaramente preidentificati, un sistema particolarmente raffinato di protezione dei messaggi elettronici che sulla rete stessa corrono (la encrittazione con chiavi asimetriche, appunto). Ma vi è di più, al sistema nella sua globalità ed in particolare all'emissione, alla manutenzione delle chiavi private e pubbliche, alla loro estinzione, deve presiedere un'autorità che si suole indicare come CA (Certification Authority) e le CA dei vari sistemi che possono eventualmente mettersi in contatto fra di loro debbono, a loro volta, essere soggette ad una autorità di certificazione superiore che si suole indicare come PCA (Public Certification Authority). 


E' di immediata evidenza che la funzione di CA riveste un'importanza ed una delicatezza essenziale all'interno del sistema delineato, tanto che il sistema di encrittazione a chiavi asimmetriche è stato più giustamente descritto come Digital Signature/Certification Authority Infrastructure, ovvero sistema di firma elettronica a chiavi asimmetriche sovrinteso da un'autorità certificatrice. Tale delicatezza di funzione fa sì che ad oggi, gli Stati Uniti, che, indubitabilmente, sono all'avanguardia dello sviluppo della tecnica dell'E.D.I., abbiano fatto subìre a tale processo qualche battuta d'arresto, proprio per la difficoltà di individuare chi e come debba interpretare tale ruolo.


Quale che sia, comunque, la tecnica prescelta, è indubbia la necessità di un intervento legislativo per dar vita ad un commercio elettronico che non sia solo espressione di una selvaggia pratica commerciale in cui i più forti dettano le regole di mercato cui i più deboli sono costretti ad assoggettarsi.


9. Intervento del Legislatore e nodi da superare. 


I nodi principali che, comunque, l'intervento legislativo dovrà sciogliere possono così riassumersi:


a) definizione del documento su supporto informatico;


b) valore giuridico della sottoscrizione del documento mediante apposizione della cosiddetta firma digitale od elettronica;


c) ruolo e responsabilità del gestore del servizio (Third Service Provider) e della autorità certificatrice (Certification Authority);


d) intervento del pubblico ufficiale in quei contratti conclusi elettronicamente, per i quali l'ordinamento nel quale sono destinati a spiegare i loro effetti, prescriva una forma più solenne della semplice forma scritta.


9.1 Definizione del documento su supporto informatico. 


Come abbiamo cercato di dimostrare più sopra, nessuna ragione osta a che il documento redatto su un supporto diverso da quelli cui una lunga tradizione ha ormai abituato (ed essenzialmente dalla carta) possa egregiamente svolgere la stessa funzione che è stata svolta dal documento tradizionale. La polemica, infatti, relativa alla inidoneità del documento elettronico è indirizzata ad un falso bersaglio: in nulla infatti il documento elettronico differisce da quello cartaceo, se non per la tecnica di scrittura, che rimane pur sempre umana, e per il materiale usato, che ha il pregio di essere infinitamente più duraturo e sicuro di quello cartaceo. 


La reale differenza fra i due tipi di documento sta nel mezzo di trasmissione: mentre infatti il secondo può essere trasmesso soltanto utilizzando i normali mezzi di trasporto fisico, il primo ha il vantaggio di poter essere trasmesso, di maniera pressoché istantanea, mediante impulsi elettronici, direttamente o all'interno di un servizio di rete elettronica. Questa essendo la reale differenza, essa meriterà l'attenzione del legislatore, il quale ben potrebbe intervenire per stabilire quale debba essere considerato il documento originale, quello spedito dal mittente o quello ricevuto dal destinatario; quali contenuti debba o possa avere l'accordo che lega le parti che aderiscono ad un dato sistema di trasmissione al fine di rendere omogena la trasmissione e la ricezione dei dati; in quali responsabilità incorra il gestore del servizio in casi di interruzione dello stesso, ovvero di incompleta, incomprensibile od erronea trasmissione del documento. 


Come osservavamo più sopra, probabilmente le tecniche di trasmissione sono in così rapida evoluzione che, anche in questo caso, l'intervento legislativo dovrebbe dispiegarsi in due diversi momenti, l'uno di vero e proprio intervento legislativo che delinei il quadro di intervento e l'altro di tipo regolamentare che fissi i dettagli dell'intervento medesimo. 


E' tuttavia certo che spetti al legislatore la definizione di quale debba essere considerato come documento originale. Infatti abbiamo visto come il documento elettronico venga elaborato traducendo in linguaggio informatico il linguaggio naturale conosciuto dal firmatario, all'interno di un computer, e da tale macchina conservato su uno degli svariati supporti cui la macchina può ricorrere; come venga quindi, dalla stessa macchina inviato al computer del destinatario, il quale a sua volta, lo immagazzinerà nelle sue memorie e ne fornirà al destinatario una versione in linguaggio naturale. 


In quali di questi tre momenti si concreta l'originale: quello conservato nella memoria dell'elaboratore che ha effettuato l'invio, oppure quello rappresentato dagli impulsi che hanno percorso la rete di collegamento o, infine, quello conservato nella memoria del computer di destinazione? Ed ancora: farà fede la versione in linguaggio informatico o la sua traduzione in linguaggio naturale? 


Abbiamo fatto cenno che la tecnica della crittografia asimmetrica consente di ottenere l'effetto della cosiddetta non repudiation, secondo cui l'alterazione, anche di un solo carattere, non ne consente più la corretta decrittazione con l'applicazione della public key corrispondente alla private key utilizzata per cifrare il documento inviato. Ben potrà quindi stabilire il legislatore che, in presenza di un corretto metodo di applicazione di tale tecnica, documento originale possa considerarsi quello in possesso del mittente, mentre, in omaggio alla teoria della tutela dell'affidamento, in mancanza dell'applicazione di corrette tecniche di codificazione, l'onere di provare che il documento inviato differisce da quello che il destinatario pretende di aver ricevuto gravi sull'incauto mittente che non si è curato di porsi al riparo da eventualità di manomissione del suo documento. 


Ma, come in seguito avremo modo di analizzare, nei riguardi delle funzioni delle Certification Authorities, si può ipotizzare che se le parti di comune accordo decidessero, in determinate occasioni, di affidare alla Certification Authority la responsabilità di archiviare il documento, l'originale dello stesso possa essere considerato quello rappresentato dagli impulsi elettronici che corrono sulla rete e che possono essere intercettati e conservati dalla Certification Authority.�


9.2 Valore giuridico della sottoscrizione del documento mediante apposizione della cosiddetta firma digitale od elettronica. 


Più complesso appare, invece, stabilire il valore legale da attribuire alla cosiddetta digital signature, firma elettronica. L'impropria denominazione assegnata all'algoritmo che costituisce la private key di firma elettronica, in effetti rischia di essere altamente fuorviante. 


Anzitutto, come meglio vedremo in seguito, non di firma, né tantomeno di sottoscrizione si tratta, bensì di altro, già noto alla nostra esperienza giuridica. Comunque, per decidere che non di firma, o, ancor più, non di sottoscrizione si tratti, occorrerebbe disporre di una definizione legislativa. 


Come nel caso del documento, tuttavia, l'impossibilità per il legislatore di immaginare che anche un concetto così naturale e così chiaro nella coscienza di tutti un giorno avrebbe potuto esser messo in dubbio dall'evoluzione della tecnica, ha fatto sì che nel codice non si rinvenga una chiara indicazione di cosa debba intendersi per firma, o meglio, per sottoscrizione. 


L'art.2702 c.c. (Efficacia della scrittura privata) che ex professo disciplina il documento sottoscritto dalla parte non indica quali requisiti specifici debba avere tale sottoscrizione, né lo fa il successivo art. 2703 c.c.(Sottoscrizione autenticata) quando, al secondo comma, testualmente recita: "l'autenticazione consiste nell'attestazione da parte del pubblico ufficiale che la sottoscrizione è stata apposta in sua presenza", senza indicare in cosa debba consistere la sottoscrizione o indicare i mezzi con i quali può essere compiuta. Soccorre l'art. 602 c.c. che indica fra i requisiti del testamento olografo la scrittura per intero, la datazione e la sottoscrizione per mano del testatore. Ma che il concetto di sottoscrizione non sia poi così scontato come il legislatore sembrava ritenere e come a prima vista potrebbe apparire al lettore comune è dimostrato dall'ampia elaborazione che dottrina e giurisprudenza sono venute compiendo sull'argomento.


Innanzitutto si è concluso che la sottoscrizione: a) deve avere una funzione indicativa, deve, cioè, consentire di risalire all'autore della stessa, deve poter consentire di individuare chi tale sottoscrizione abbia apposto; b) deve avere una funzione dichiarativa, deve in altre parole consentire di dedurre che colui che l'ha apposta avesse l'intenzione di assumere la paternità del documento sottoscritto e, pertanto di assumersi le eventuali obbligazioni che esso comporta. Dall'insieme di questi due requisiti si è argomentata la necessità dell'autografia, necessità che, a ben vedere, non è così chiaramente stabilita dall'art.602 c.c.; si potrebbe infatti, seppur un po' capziosamente, argomentare che, se per il caso assolutamente specifico del testamento olografo il legislatore ha preteso l'autografia della sottoscrizione, ciò significa che altrettanto non è previsto per le scritture private. 


In realtà, avendo il legislatore dato per scontato che il concetto di firma o sottoscrizione sia a tutti noto, poiché, secondo l'insegnamento dell'art. 12 delle preleggi, "alla legge non si può attribuire altro senso che quello fatto palese dal significato proprio delle parole", occorra rifarsi alla definizione che della sottoscrizione danno i Dizionari della lingua italiana. Così, tralasciati i Dizionari più recenti che, come il legislatore, danno per scontata l'autografia, sottolineando invece la funzione indicativa o dichiarativa, occorre rifarsi al sempre prezioso Tommaseo, secondo cui soscrivere significa scrivere di propria mano il proprio nome a uno scritto acciocché se ne sappia l'autore. Ne consegue che, se nell'intender comune e, pertanto, nel suo significato giuridico, elemento imprescindibile della firma o sottoscrizione è l'autografia, si evince che chiamare quell'algoritmo che identifica l'autore del messaggio elettronico firma digitale o firma elettronica è impreciso e possibile fonte di fraintendimenti. 


Se è fuor di dubbio che l'algoritmo, che tecnicamente si è visto essere definito private key, sia stato concepito per assolvere alle due funzioni che, in ambiente cartaceo, tradizionalmente assolve la firma (identificare l'autore ed esprimere la di lui volontà di far suo quanto scritto sopra la firma stessa), è altrettanto certo che manca del requisito essenziale dell'autografia. Requisito del resto irrinunciabile, non tanto perché esistente nel sentir comune, quanto perché assolve ad un'altra funzione essenziale, evitare, cioè, che altri possa falsamente apporre la firma del supposto autore al documento. Se, pertanto, non può la private key essere intesa come firma, secondo la definizione linguistica e giuridica della firma stessa, a quale strumento a noi noto ed utilizzato in ambiente cartaceo può corrispondere? Si rende necessario, una volta di più, volgere uno sguardo al passato della nostra tradizione giuridica, la quale offre due esempi che possono paragonarsi alla private key. In Inghilterra, nel Medio Evo, al fine di dare maggior certezza alla firma apposta in calce al documento o, comunque per consentire agli analfabeti di poter assumere la paternità dello stesso, in luogo dell'istituzione notarile, trionfante sul continente, ma malvista nell'isola dai sovrani, si utilizzò largamente l'impronta del sigillo, l'impronta, cioè, di un anello o di un sigillo su cui fossero incisi complicati disegni o cifre (il moderno algoritmo?) notoriamente appartenenti al legittimo possessore e di difficile contraffazione.


Ma l'esperienza dei sigilli non è ignota neppure all'Europa continentale: vero è che le sottoscrizioni o i croce-segni erano apposti dinanzi al notaio che ne certificava in modo inequivocabile l'autenticità (per tale intendendosi non solo la paternità, bensì anche l'intenzione di far proprio il contenuto del documento predisposto dal notaio); è altrettanto vero, tuttavia che si sentì fortemente l'esigenza di evitare che qualcuno, privo del titolo e della funzione di notaio, confenzionasse documenti all'apparenza pubblici, ma privi dell'autenticità dell'atto pubblico per provenire da un soggetto diverso dal notaio (quis custodiet custodem?); andò così diffondendosi l'abitudine dei notai di apporre accanto alla firma o in luogo della stessa un complicatissimo acronimo che, solitamente conteneva lettere del nome del notaio, intrecciate a lettere del Cristo, pratica così diffusa e perfezionata da dar luogo a vere e proprie opere d'arte.


Infine, non si può evitare di andare con la mente al sigillo che ogni cittadino giapponese possiede, detto "hanko", col quale appone il proprio simbolo ai documenti.


La private key, esattamente come i sigilli di medievale memoria, è predisposta per assolvere alle due funzioni essenziali dell'assunzione di paternità connesse alla sottoscrizione del documento: a) la funzione identificativa è chiaramente assolta perché l'algoritmo viene prodotto in maniera unica ed irripetibile per il solo titolare di esso, con la pratica impossibilità che ne possa, intenzionalmente, o casualmente esistere un altro; b) la funzione dichiarativa è altrettanto chiaramente assolta in quanto colui che abbia richiesto di essere dotato di un algoritmo segreto da apporre in calce ai documenti elettronici, viene inequivocabilmente informato delle conseguenze giuridiche dell'apposizione della private key in calce al documento elettronico, per cui l'apposizione non potrà che comportare l'assunzione di responsabilità giuridica del documento stesso. In ciò la digital signature corrisponde perfettamente all'impronta del sigillo (a quello inglese, per intenderci, non a quello notarile medievale, ché questo era autografo), tuttavia non possiede il requisito dell'autografia, requisito che come si è visto ha funzione di evitare che altri apponga falsamente il nome dell'autore in calce al documento, vanificando, così di fatto, la funzione indicativa della firma. 


In altri termini, nel futuro commercio elettronico la cosiddetta firma elettronica (rectius: sigillo elettronico) ben potrà assolvere a parte delle funzioni tradizionalmente assolte dalla firma su carta: indubitabilmente essa consentirà di risalire, in maniera assai più esclusiva e sicura, all'identità del titolare della firma; altrettanto indubbiamente consentirà di accertare l'assunzione di paternità del documento, perchè è impensabile che si apponga, senza serie intenzioni di obbligarsi, tale delicato, segreto ed esclusivo algoritmo in calce ad un documento elettronico. 


Non sarà mai possibile, però, accertare se l'apposizione sia avvenuta ad opera del titolare o ad opera, più o meno fraudolenta, di altri. Perciò, laddove più intenso in questi anni è stato lo studio attorno al commercio elettronico, vale a dire negli Stati Uniti, dopo un millennio di rifiuto della funzione notarile così come intesa nei Paesi di civil law, si è sentita prepotentemente l'esigenza di introdurre nel sistema digital signature/certification authority infrastructure, l'elemento umano di sicurezza giuridica rappresentato tradizionalmente dal notaio. 


Appare pertanto necessario dar conto dell'evoluzione di questa esigenza di sicurezza giuridica nel commercio informatico che ha culminato con il cosiddetto progetto Cybernotary .


Nei casi sopradelineati il sistema poggia sul valore relativamente modico delle transazioni rispetto all'alto numero di esse, per cui l'imprenditore intermediario del servizio (quello che offre la carta di credito, per intendersi) può affrontare i rischi derivanti da un malfunzionamento del servizio, assumendosene le responsabilità, proprio in ragione dell'alto numero di transazioni e del loro valore non esorbitante (un po' il principio su cui storicamente si basa il contratto di assicurazione); ovvero poggia sul fatto che i partecipanti alla transazione sono in numero così ristretto e con una quotidiana familiarità di rapporti (le banche, appunto) che risulta estremamente più facile instaurare dei sistemi a protezione della sicurezza delle singole operazioni di movimentazione finanziaria.


La particolare accezione di E.D.I. che va sotto il nome di electronic commerce, al contrario, presuppone la conclusione, ad esclusivo mezzo del computer, di contratti fra imprenditori non necessariamente già in rapporti d'affari fra di loro e che s'incontrano, magari per un'unica volta, in quella piazza elettronica che è messa loro a disposizione dal fornitore del servizio, il cosiddetto T.S.D. (Third Service Provider).


Di tutta evidenza che un tale scenario presuppone il più alto livello di sicurezza ottenibile sia sul piano tecnico-elettronico, che su quello giuridico; il tutto, inoltre, senza erigere barriere tali che, lungi dall'agevolare per l'imprenditore comune il ricorso a questa moderna forma di commercio, ne rendano l'esercizio antieconomico.


Dal punto di vista tecnologico il sistema ottimale ideato per rispondere a tali esigenze è costituito dalla cosiddetta Digital Signature/Certification Authority Infrastructure.


La digital signature, o firma elettronica, consiste in una coppia di algoritmi di oltre cento caratteri alfanumerici denominati Private Key e Public Key, prodotti, distribuiti e controllati da un T.S.D. denominato Certification Authority.


La Private Key è destinata ad essere mantenuta scrupolosamente segreta dal titolare cui è attribuita, mentre le Public Key sono edite a cura della Certification Authority in un apposito elenco diffuso fra tutti gli aderenti al sistema.


Il messaggio inviato viene cifrato e firmato utilizzando la private key il che consente al solo destinatario di decifrare il messaggio applicando la public key: la combinazione della public key con la private key dà al destinatario la certezza della provenienza del messaggio ricevuto (per intendersi, un po' come la moneta romana spezzata in due che dava al possessore di una metà la certezza dell'identità del latore dell'altra metà della moneta che combaciava perfettamente con la sua).


Dando per scontato che il sistema schematicamente delineato sia quello tecnologicamente più adatto a favorire lo sviluppo del commercio elettronico, si pongono non pochi problemi di ordine giuridico, il tentativo di risolvere i quali ha tenuto a battesimo il progetto Cybernotary.


I problemi di ordine giuridico possono così essere sinteticamente riassunti:


a) la Certification Authority, essendo responsabile e garante del servizio, per unanime consenso degli studiosi deve essere una T.T.P. - Thrusted Third Party, un terzo, cioè, che goda dell'incontrastata fiducia delle parti;


b) perché il commercio elettronico sia veramente efficace esso deve svolgersi a livello planetario; non avrebbe senso che l'annullamento delle distanze ottenuto con la pressoché istantanea trasmissione dei dati consentita dagli elaboratori fosse vanificato perché i differenti sistemi giuridici nazionali non consentono l'uso globale del sistema;


c) chi garantisce che la private key sia utilizzata dal legittimo titolare e non da altri, vuoi per la sua incuria nel custodirlo, vuoi per fatto fraudolento di un terzo?


La terzietà della Certification Authority tale deve mantenersi non solo nei confronti dei due eventuali contraenti ma anche nei confronti del sistema tecnico che garantisce il servizio.


La soluzione di questo problema non è così agevole negli Stati Uniti: da un lato, il sistema giudiziario di common law non ha mai consentito lo sviluppo di autorità certificatrici dotate di terzietà, quale da oltre un millennio, il notaio o, più recentemente, le Camere di Commercio, nei sistemi di civil law; dall'altro, solo le grandi imprese produttrici del software di digital signature si sono proposte come C.A.; orbene esse potranno pur mantenere terzietà nei confronti delle parti contraenti, ma non certo nei confronti del sistema stesso.


Lo sviluppo dell'E.D.I. presuppone, come accennato, la sua globalità: ciò implica che il sistema sia concepito in maniera da tener conto delle peculiarità dei due sistemi giuridici in cui è diviso il mondo: civil law e common law, o, per essere più esatti, sistemi a prova scritta ed a prova orale, considerando che, a ben vedere la pressoché totalità dell'Asia, fra cui la Cina, pur non potendosi definire ordinamenti di civil law, sono pur sempre ordinamenti a diritto e prova scritti. Valga un solo esempio per tutti: potrà mai un Paese di civil law accettare che vengano introdotti nei suoi registri pubblici (ipoteche, catasto, imprese, marittimo, ecc.) atti che non abbiano subito il vaglio di un pubblico ufficiale atto ad accertare l'identità del disponente il diritto, la sua capacità a disporre, la conformità dell'atto stesso all'ordinamento i cui registri esso intende modificare?


Infine, per quanto sofisticate architetture tecnologiche si pongano a base del sistema, non sarà mai possibile garantire che la firma digitale sia stata apposta in calce al documento del suo legittimo titolare e non, invece, dalla sua segretaria o da altri che ne sia venuto illegittimamente in possesso. Vero che il sistema di liability (responsabilità civile) proprio dei sistemi di common law, consentirà pur sempre alla controparte di conseguire il risarcimento del danno, facendo carico al titolare di custodire con la massima cautela la propria firma digitale; è però altrettanto vero che, in molti casi, né la controparte di civil law né lo stesso ordinamento di civil law destinato a recepire il contratto elettronico si accontenterà di un semplice risarcimento del danno in luogo dell'effettivo conseguimento del diritto.


A tali problemi hanno tentato di dare una soluzione gli stessi giuristi statunitensi che si occupano di E.D.I., introducendo nel sistema l'elemento umano.


Poiché in common law non vi è il concetto di pubblica fede, la classe notarile esistente in U.S.A. non è in grado di aggiungere un sia pur minimo livello di certezza alle transazioni né su supporto cartaceo, né tantomeno su supporto elettronico. 


Sulla base dei vantaggi che l'intervento notarile porta all'intero sistema in punto di certezza del diritto, si è fatta strada l'idea che l'introduzione di un professionista paragonabile al nostro notaio negli U.S.A. porterebbe innegabili vantaggi.


Anzitutto, pur essendo la transazione elettronica non meno affidabile di quella su carta, non si può disconoscere che il sistema tende a instillare nell'utente un elevato grado di insicurezza dovuto al fatto che ognuno può leggere (e quindi controllare personalmente) un messaggio scritto con linguaggio naturale su carta, mentre nessuno, o quasi, è in grado di decifrare un messaggio scritto in bit, su supporto informatico.


La presenza quindi, a monte del messaggio elettronico, di un professionista che, oltre ad un'elevata professionalità giuridica, possa vantare un'altrettanto elevata conoscenza del sistema E.D.I., contribuirebbe indubbiamente a ridurre tale sensazione di insicurezza connessa al commercio elettronico.


L'attuale scarsa fiducia riposta dagli operatori giuridici internazionali nei documenti giuridici provenienti dagli Stati Uniti sarebbe ingigantita al di là di ogni limite tollerabile ove il documento fosse non più cartaceo, bensì informatico.


Si è ipotizzato, nella cennata sede, che al fine di elevare il grado di certezza limitatamente alle transazioni elettroniche destinate all'invio in Paesi stranieri, si introducesse negli U.S.A. la figura di un professionista che, da un lato, fosse dotato del potere di certificazione che, oggi, dai singoli Stati, viene conferito al Public Notary, dall'altro fosse dotato della cultura giuridica propria di un avvocato che ha superato gli esami di ammissione al Bar e che, inoltre, affrontasse corsi di aggiornamento sia in materia informatica, sia in materia notarile (per tale intendendosi quella di tipo latino).


La realizzazione di questa idea comporta due scelte strategiche: il titolo del professionista e le tecniche per riuscire a fondare negli U.S.A. tale nuova professione. A tale riguardo, il termine cybernotary è stato assunto ufficialmente a definizione del progetto, sia pure a titolo provvisorio e se ne è immediatamente protetta la proprietà intellettuale ad evitare che venisse utilizzato da qualche produttore di software connesso all'E.D.I..


Più complesso invece il problema delle tecniche da seguire per tenere ufficialmente a battesimo la nuova professione.


Va anzitutto precisato che la via legislativa negli U.S.A. è oltremodo complessa: da escludersi, in primo luogo, un intervento legislativo a livello federale, essendo il diritto privato di competenza statale.


Si è quindi ipotizzato il ricorso all'istituzione, all'interno dell'A.B.A., di una specializzazione cybernotary. Il procedimento progettato consisterebbe nell'ottenere dalla Sezione dell'A.B.A. che presiede alle specializzazioni l'istituzione della specialità; il candidato dovrebbe anzitutto munirsi della licenza di notaio nel proprio Stato di appartenenza per poter fruire dell'autorità di certificazione conferito ai public notaries, dovrebbe poi sostenere gli esami di ammissione alla specializzazione secondo il programma stabilito dal Comitato direttivo dell'Associazione creata per regolamentare la nuova specializzazione.


Non si tratta certamente di un tema di più o meno futuribile fantascienza, come si potrebbe pensare, bensì di un progetto in avanzato stato di realizzazione.


Per riuscire a rendere le principali connotazioni del progetto Cybernotary, è inevitabile ripercorrere, sia pure per grandissime linee, l'evoluzione dell'idea in seno all'American Bar Association (A.B.A.).


Nell'anno 1993, vi è stata una riunione promossa a New York dall'American Bar Association, con la partecipazione di esponenti dell'Unione Internazionale del Notariato Latino.


Lo studio prese le mosse da argomenti che ruotavano intorno alla realizzazione - sul piano tecnico non meno che sul piano giuridico - del commercio elettronico. Le ragioni dell'insolito invito esteso ai notai erano da rinvenire nei problemi che il commercio elettronico poneva al giurista, segnatamente ad un giurista di common law.


Si sono affrontati, in tale sede, le problematiche concernenti l'E.D.I. e quella sua sottospecie che va comunemente sotto il nome di Electronic Commerce ovvero Paperless Commerce. L'E.D.I. (Electronic Data Interchange) presuppone uno scambio di dati da computer a computer senza che si ricorra mai, neppure in fase di archiviazione, alla produzione di un supporto cartaceo.


L'E.D.I. nella sua forma più generica non appartiene ad un futuro più o meno imminente, ma è già parte della nostra esperienza quotidiana, anche senza che se ne abbia piena consapevolezza: si pensi all'uso delle carte di credito per prenotazioni alberghiere od aeree fatte per telefono o via computer, senza la materiale apposizione della firma del titolare sul supporto cartaceo, ma con la sola menzione del codice identificativo della singola carta; si pensi ancora all'uso del così detto "Bancomat" o prelievo bancario elettronico, in cui la tradizionale firma su carta è sostituita dall'informazione fornita al computer che presiede al pagamento, di un codice segreto teoricamente noto al solo titolare della carta, P.I.N., Personal Identification Number; si pensi infine ai movimenti finanziari - per lo più di valori ingenti - che, quotidianamente avvengono fra Banca e Banca, mediante istruzioni inviate dal computer dell'una al computer dell'altra.


Con l'approvazione ed il sostegno di principio delle Sezioni Science & Technology ed Internazionale è stato già avviato il progetto per ottenere l'istituzione della specializzazione.


Nel corso di questo procedimento, peraltro, si sono aperte due ulteriori strade che si è ritenuto opportuno percorrere parallelamente alla prima. Da un lato l'interessamento dell'Università della Florida (la cui Law School è fra le più reputate del Paese) ha consentito di presentare il progetto ad alcuni influenti membri del Senato di quello Stato, i quali hanno ritenuto di presentare un progetto di legge che consenta l'istituzione della professione di Cybernotary in Florida. La discussione del disegno di legge è prevista nella prossima sessione legislativa, prima dell'estate 1996.


Un'ulteriore opportunità è offerta dal Trattato NAFTA: un apposito articolo del Trattato prevede infatti che le associazioni di categoria (industriali, commercianti, professionisti) dei Paesi aderenti al Trattato possano addivenire ad accordi particolari che tendono a facilitare l'applicazione del Trattato. Quindi, con il consenso dell'organismo federale statunitense preposto all'applicazione del Trattato, si sono avviate le procedure che consentano la conclusione di un accordo fra l'A.B.A. e gli ordini dei Notai di Quebec, Messico, Louisiana e Portorico per la creazione del Cybernotary negli U.S.A..


In passato, si era paventato che l'avvento dell'informatica rendesse superflua od obsoleta la professione notarile, mentre ora l'informatica apre al notariato nuovi e insperati sviluppi.


In ogni caso, vi è un nodo che il legislatore dovrà sciogliere per delimitare - senza possibilità di fraintendimento - il valore giuridico che si dovrà annettere all'algoritmo apposto in calce al documento. Posto che, in mancanza di una testimonianza qualificata (notaio/pubblico ufficiale), non si avrà mai la certezza che l'algoritmo sia stato apposto dal legittimo titolare o da altri, sarà opportuno fissare le responsabilità connesse ad una scrupolosa conservazione dell'algoritmo segreto sul cui uso corretto il recipiente il messaggio elettronico fa affidamento, per cui si aspetta che il proponente (o l'accettante) il contratto elettronico corrisponda al titolare della private key. In base al principio generale della tutela dell'affidamento del terzo, dovrà quindi stabilirsi che l'incauto custode della propria private key non possa sottrarsi alle proprie obbligazioni, invocando l'uso non corretto della digital signature, avvenuto ad opera di persona diversa dal legittimo titolare. Così come dovrà stabilirsi che, ove il contratto sia destinato a produrre modificazioni di un pubblico registro (Registro immobiliare, navale, aeronautico, delle imprese, automobilistico) l'apposizione della digital signature debba avvenire in presenza di un pubblico ufficiale autorizzato nell'ordinamento di origine all'autenticazione delle scritture private e che l'autentica sia munita della firma elettronica dello stesso pubblico ufficiale.


Questa tematica coinvolge anche il diritto internazionale convenzionale, e in particolare la Convenzione dell'Aia del 5 ottobre 1961 sulla esenzione dalla legalizzazione, che ha introdotto la c.d. Apostille, che sostituisce la solita doppia legalizzazione (interna, a cura delle autorità nazionali, più la legalizzazione consolare) con la sola legalizzazione interna, effettuata con una formalità chiamata apostille. Sarà necessaria una modifica del trattato per consentire l'apposizione dell'Apostille in forma elettronica, anziché nella forma cartacea attualmente prevista dal Trattato. 


9.3 Ruolo e responsabilità del gestore del servizio (Third Service Provider) e della autorità certificatrice (Certification Authority). 


Si è accennato alla Certification Authority come un elemento portante della complessa architettura che dovrà presiedere ad uno sviluppo di massa del commercio elettronico su base globale. Compiti primari della C.A. dovranno essere: la compilazione degli algoritmi di firma digitale, la loro distribuzione agli utenti, la pubblicazione e l'aggiornamento degli elenchi degli algoritmi destinati ad essere pubblici, il ritiro degli algoritmi appartenenti a persone non più esistenti, sul piano fisico o su quello giuridico; la messa in opera di accorgimenti che rendano il sistema pressoché inattaccabile dall'esterno e pressoché inviolabile dall'interno. Altri compiti potranno essere eventualmente affidati loro, per accordo fra le parti, o, comunque come servizi accessori offerti ai clienti, quali il cosiddetto servizio di time stamping, che consiste nel far passare il messaggio elettronico attraverso un meccanismo sigillato che imprime indelebilmente al messaggio la data e l'ora del passaggio stesso, l'arbitrato fra le parti contraenti su tutto quanto attiene al sistema di commercio elettronico. 


La Certification Authority, intesa come Thrusted Third Party, come terzo, cioè, che goda l'incondizionata fiducia delle parti contraenti è forse il concetto su cui più si affaticano i tecnici ed i giuristi americani, per cercare di individuare chi possa riempire adeguatamente tale ruolo. E' evidente, infatti, che l'individuazione di un terzo che non goda della fiducia degli utenti il servizio di commercio elettronico potrebbe gravemente inficiare lo sviluppo del commercio medesimo. 


D'altro canto, ad oggi, gli unici che si sono candidati a ricoprire tale ruolo sono i produttori del software che consente di cifrare la firma digitale (Verysign, impresa californiana produttrice del software di crittografia asimmetrica, è già presente sul mercato). Abbiamo peraltro già osservato che, se sul piano strettamente commerciale, nulla vieta che un imprenditore possa aspirare ad esercitare il ruolo di trusted third party, sul piano delle doverose garanzie giuridiche, non appare corretto che tale ruolo venga svolto da chi ha interessi commerciali in gioco, interessi che finirebbero per avere, inevitabilmente, la prevalenza sulla neutralità richiesta . 


Del resto, nella tradizione dei sistemi giuridici di civil law il concetto di terzietà è noto ed utilizzato da secoli, epperò essa non va mai disgiunta da una delega dello Stato: il ruolo del notaio ne è, come abbiamo a più riprese osservato, il miglior esempio; tuttavia è completamente estraneo alla coscienza giuridica degli ordinamenti di civil law che a qualcuno possa saltare in mente di proporsi come notaio, senza aver ricevuto, con i debiti controlli, un'apposita delegazione da parte dello Stato. 


Il dubbio non è rimasto estraneo neppure agli studiosi statunitensi, tanto vero che altro candidato al ruolo di C.A. è l'Ufficio delle Poste degli Stati Uniti. Candidato che argomenta la sua idoneità proprio in ragione di argomenti che, tradizionalmente, vengono assunti per giustificare la funzione notarile nel nostro sistema: il Postmaster ha ricevuto una delegazione di autorità da parte del Governo federale, sia pure limitata alla tutela dell'inviolabilità della corrispondenza ed al corretto svolgimento del servizio postale, è capillarmente diffuso su tutto il territorio, in modo da assicurare al consumatore l'accesso al servizio in ogni parte degli Stati Uniti, gode di una certa qual fiducia da parte degli utenti. Anche tale candidatura, tuttavia, non pare godere dei favori del pronostico in ragione di due considerazioni: l'una basata sulla sfiducia dell'ingerenza di un organo diretto del Governo nella pratica commerciale, l'altra nella crescente sfiducia sul buon funzionamento delle Poste americane, sfiducia che ha già dato luogo al sorgere sul mercato di corrieri alternativi al servizio postale federale, che oggi costituiscono veri e propri giganti dell'imprenditoria (DHL, UPS, etc.). 


Il futuro legislatore del commercio elettronico dovrà preoccuparsi di inquadrare correttamente all'interno del sistema la C.A., curando di stabilirne funzioni, requisiti, responsabilità. Soprattutto nel caso della C.A. sarà necessario aver cura di coordinare il sistema con il resto della legislazione estera, perché è evidente che, oltre alla autorità certificatrice che garantisce il servizio, dovranno esistere delle superiori autorità certificatrici, sia a livello nazionale, sia a livello supranazionale, di guisa che possano garantire il collegamento, su base mondiale, dei singoli sistemi infrastrutturali di commercio elettronico. 


E, come accennato, in tutti quei casi per i quali, oggi, è ritenuta necessaria l'apposizione dell'Apostille dell'Aia a garantire che la firma sia stata autenticata conformemente alle regole vigenti nel Paese di formazione del documento (locus regit actum), la C.A. nazionale dovrà essere in grado di applicare al documento un sigillo elettronico che garantisca il contraente nel Paese destinatario che il processo di autenticazione è stato correttamente eseguito.


9.4 Intervento del pubblico ufficiale nei contratti richiedenti forma più complessa rispetto alla forma scritta. 


Occorre ora occuparsi dei contratti conclusi elettronicamente, per i quali l'ordinamento nel quale sono destinati a spiegare i loro effetti, prescriva una forma più solenne della semplice forma scritta.


Abbiamo dianzi analizzato i profili concernenti la compatibilità del documento elettronico con il documento per il quale oggi la legge richieda la forma scritta. Tuttavia, la forma scritta non esaurisce la gamma di solennità cui il legislatore comunemente intende assoggettare gli atti. Il fatto che il concetto di commercio elettronico nasca negli Stati Uniti ha portato a trascurare tale elemento, anche se, riconoscendosi la necessità che il commercio elettronico si svolga su scala mondiale, va oggi facendosi strada anche negli U.S.A. la consapevolezza che l'impianto del commercio elettronico deve essere in grado di rispettare le esigenze minime degli svariati ordinamenti giuridici internazionali. 


Esaminiamo anzitutto il caso dell'atto pubblico: essendovi tra i requisiti non rinunciabili dell'atto pubblico la contemporanea presenza fisica delle parti dinanzi al notaio, che ha l'obbligo di indagarne la volontà e di adeguarla all'ordinamento giuridico, è indubbio che l'atto pubblico non potrà mai piegarsi alle esigenze del commercio elettronico, o, comunque della contrattazione a distanza. Tuttavia il commercio elettronico ben potrà aver luogo per quei numerosi contratti per i quali, pur non essendo richiesta una forma più solenne dello scritto ad substantiam, è pur necessaria la scrittura privata autenticata. E' il caso, come accennato più sopra, di quei contratti che sono destinati a modificare registri pubblici. 


In tutti questi casi entrambi i messaggi elettronici in cui si concretano la proposta e l'accettazione dovranno essere sottoposti alla formalità dell'autenticazione, a norma dell'art. 2703 c.c.. Né si pensi che la contrattazione a distanza relativa a navi, immobili, imprese, etc. costituisca un mero caso di scuola. Già oggi, ad esempio nel campo della cosiddetta multiproprietà, per tacere delle pratiche di trasferimento di navi in campo marittimo, non è infrequente il caso di proprietà acquistate senza che i contraenti si siano mai incontrati personalmente: l'iniziativa viene pubblicizzata, al cliente interessato viene inviato un contratto tipo che lo stesso acquirente provvede a firmare in presenza del notaio di sua fiducia; la proposta autenticata viene inviata insieme al prezzo all'impresa costruttrice che la firma dinanzi al proprio notaio, il quale infine procederà alle formalità di trascrizione e voltura. Che il caso sia più diffuso di quanto possa apparire è dimostrato dal fatto che la Commissione dell'Unione Europea in un suo progetto di direttiva, concernente la tutela del consumatore nella contrattazione a distanza con l'impresa produttrice ha ritenuto dovervi inserire ex professo i contratti immobiliari .


Anche in questo caso il nostro ipotetico legislatore dovrà prevedere non solo le caratteristiche della firma elettronica della parte, ma pure quelle della firma (o, meglio, come abbiam visto, del sigillo, singolare ritorno del segno di tabellionato) del notaio, il quale dovrà attestare che l'algoritmo segreto (private key) sia personalmente apposto da colui che dimostri di esserne il legittimo titolare.


Buon esempio di completezza è costituito dal progetto di legge cileno il quale, pur dichiarandosi largamente tributario del progetto Ediforum Italia, lo completa con una serie di circostanziate proposte di modifica al codice civile cileno, includendovi l'intervento notarile, in forma elettronica. Ma l'intervento notarile nel singolo contratto non esaurisce l'ipotesi nelle quali dovrà esplicarsi la funzione notarile. Già alcuni provvedimenti di legge prevedono che il notaio possa collegarsi direttamente ai pubblici registri e trascrivervi i propri atti direttamente via cavo, così come l'Unione Europea ha allo studio la realizzazione di un Business Register europeo su base informatica, con collegamento diretto dei pubblici ufficiali preposti a trascrivervi gli atti.


Nulla ha previsto il legislatore italiano in ordine alle cautele cui tale collegamento deve essere soggetto, ad evitare che soggetti non autorizzati possano illegalmente intervenire a modificare quel data base informatico che è costituito dai nuovi registri su base informatica.


E' stato a più riprese sottolineato dagli addetti ai lavori che una delle chiavi di affermazione del commercio elettronico è la sua compatibilità con il mercato unico mondiale, il che renderebbe opportuno che i vari legislatori nazionali e le autorità preposte al controllo dell'informatica fossero in qualche modo collegate ai lavori che vengono svolti in seno ai vari organismi internazionali che da tempo si interessano di E.D.I. e commercio elettronico, segnatamente UNCITRAL ed ICC, onde poter intervenire in sintonia con i risultati delle loro ricerche. 


Una soluzione che non tenesse conto di tali risultanze, ma si limitasse a tener presente il solo ordinamento nazionale rischierebbe di tenere gli imprenditori al margine di quella grande opportunità che sarà costituita dal mercato elettronico.


L'incredibile sviluppo e diffusione dell'informatica ha suscitato e suscita non poche inquietudini (prima fra tutte, lo spettro del "grande fratello" di Orwell); nel nostro caso, poi, la tendenza sembra essere nel senso esattamente contrario: già oggi gli utenti della rete Internet assommano a circa quarantamilioni, con un aumento vertiginoso .


Si renderà quindi necessario accettare queste novità non tanto in omaggio all'ineluttabilità del progresso tecnico che le propone, quanto in riconoscimento della loro fondamentale positività. La storia dell'uomo, pur fra le sue incertezze e gli apparenti passi indietro, è comunque e sempre una perenne ricerca di libertà, libertà dalla fatica, libertà di espressione, libertà di realizzare la personalità dell'individuo sul piano culturale e su quello economico.


Non vi è dubbio che l'avvento dell'informatica ha costituito una liberazione senza precedenti dalla fatica, dal dover compiere lavori routinari e di scarsissima soddisfazione per chi era costretto a compierli. L'avvento dell'applicazione informatica costituito dalla rete rappresenta una conquista di libertà di portata storica. Siamo ormai tutti immessi su quella immensa Agorà moderna che è costituita dalla rete, con la riposta speranza di costruire una nuova Grecia dello spirito e dell'intelletto. �


